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Systemy Automatycznej Identyfikacji

1 Temat projektu i punkty do realizacji

Tematem projektu jest odczyt i interpretacja plikow EF.CERT,EF.ELS z wykorzystaniem narzedzi Al. Do reali-
zacji zadan wykorzystano Google Gemini 3.1 Pro z Rozszerzonym poziomem myslenia, oraz Claude Opus
4.8 z opcja Effort high. Pelna historia promptéw oraz odpowiedzi znajduje sie w zalaczniku [1]. W ramach
projektu wyznaczone zostaly nastepujace punkty do realizacji:

e Wykonanie nastepujacych zadan, polecenia ktérych, znajduja sie na eKursie w sekcji Elektroniczna
Legitymacja Studencka
1. Odczytanie pliku EF.CERT
2. Interpretacja pliku EF.CERT
3. Odczytanie pliku EF.ELS
4. Interpretacja pliku EF.ELS

e Przygotowanie promptéw, zapisanie odpowiedzi modelu

e Analiza poprawnoéci wykonanych zadan przez Al

2 Projekt

W tej sekcji przedstawione zostang zrealizowane zadania, w nastepujacym formacie: AT Prompt — Odpowiedz
AT — wykonanie polecei i analiza poprawnosci. Przed wystaniem polecen do Al przygotowano nastepu-
jacy prompt, do ktorego zalaczono pliki IS0_.7816-4_2005, IS0_7816-3_2006, LabPKE_03 - ELS do konwer-
sacji z modelem Google Gemini 3.1 Pro. Odpowiedzi dla modelu Claude Opus 4.8 nie posiadaja zadnych
plikow w kontekscie. Wewnatrz promptéw umiescitem takze informacje o wersji platformo-sprzetowej wiasnej
legitymacji studenckiej (OberthurCS IAS).

Czesé, bede przygotowywal projekt zwigzany z realizacja zadan na kartach
elektronicznych z wykorzystaniem narzedzi AI. Zanim rozpoczniemy prace pokaze ci
co konkretnie bedziemy robié, oraz dorzuce ci w kontekst pliki/normy/prezentacje
ktére pomoga ci w realizacji zadah. Warto napomknaé iz do zadan potrzebna jest
informacja, zZe moja karta jest typu OberthurCS IAS.

5| Tematem projektu jest odczyt i interpretacja plikéw \texttt{EF.CERT},\texttt{EF.ELS}

z wykorzystaniem narzedzi AI.
W ramach projektu wyznaczone zostaly nastepujgce punkty do realizacji:

5| \begin{itemize}

\item Wykonanie nastepujacych zadan, polecenia ktérych, znajduja sie na eKursie w
sekcji \texttt{Elektroniczna Legitymacja Studencka}
\begin{enumerate}
\item Odczytanie pliku \texttt{EF.CERT}
\item Interpretacja pliku \texttt{EF.CERT}
\item Odczytanie pliku \texttt{EF.ELS}
\item Interpretacja pliku \texttt{EF.ELS}
\end{enumeratel}
\item Przygotowanie promptéw, zapisanie odpowiedzi modelu
\item Analiza poprawnos$ci wykonanych zadan przez AI

s/ \end{itemize}
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2.1 Zadanie 1 - Odczytanie pliku EF.CERT Systemy Automatycznej Identyfikacji

2.1 Zadanie 1 - Odczytanie pliku EF.CERT

Przygotowany prompt:

ol jako nazwe podaj numer albumu uzupeinione o

Dobrze, to idziemy z zadaniem 1, odczytanie pliku EF.CERT, Wykonaj zadanie wediug
nastepujgcych polecen
Uruchom oprogramowanie EDSI Easy Reader

3| Przygotuj polecenia APDU pozwalajace na wybranie pliku EF.CERT

5| Wyslij polecenia APDU do karty
| 0dczytaj i zinterpretuj odpowiedzi

Odczytaj zawartos¢ pliku

Zapisz plik w postaci binarnej (mozesz uzyé oprogramowania HxD),

_"EF_CERT" z rozszerzeniem
".bin"

Odczytaj plik w oprogramowaniu ASN.1 Edytor, w razie

koniecznosci dostosuj diugos¢ pliku, w wyniku otrzymasz "drzewko" tagoéw i
ich wartosci

Plik binarny doXgacz w odpowiedzi zwrotnej

OdpowiedZz Google Gemini 3.1 Pro w tym przypadku staralo sie wykonaé¢ wszystkie dane zadania. Poza
przygotowaniem komend do wyslania przygotowalo takze analize i strukture w ASN1.Editor i skrypt python do
generowania pliku binarnego. Przedstawiono ponizej wylacznie odpowiedz dotyczaca przygotowanych polecen.

### 1. Przygotowanie i wysianie polecen APDU
W celu odczytania certyfikatu, nalezy najpierw wybraé odpowiednig aplikacje (ELS),
nastepnie plik ‘EF.CERT‘, a na koiicu odczytaé¢ jego zawartos¢ w blokach.

s| **Wybér aplikacji ELS (SELECT FILE) *x*

*

5| ** APDU : %% ‘00 A4 04 04 07 Dé 16 00 00 30 01 O1°
i| * **0czekiwana odpowiedz:** ‘90 00°‘ (Sukces)

**Wyb6ér pliku EF.CERT (SELECT FILE) *x*
*

** APDU:*x* ‘00 A4 02 04 02 00 01°
* *x(0czekiwana odpowiedzZ:*x* ‘90 00°

| **0dczyt zawartosci pliku (READ BINARY) *x*
3| Z uwagi na rozmiar certyfikatu, dane odczytywane sa partiami poprzez inkrementacje

parametru offsetu.
Blok 0: ‘00 BO 00 00 80°
Blok 1: ‘00 BO 00 80 80°
Blok 2: ‘00 BO 01 00 80°
(proces powtarzany do momentu otrzymania btedu braku danych, np. ‘6B 00‘ 1lub
‘62 82°¢).

* X ¥ *

Claude Opus 4.8 sam rozpoczal wyszukiwanie odpowiednich norm oraz standardéw ISO do realizacji
zadania, mimo braku posiadania ich w kontekscie. Odpowiedz:

00 A4 00 00 02 3F 00 ; SELECT MF (3F 00)

00 A4 04 04 07 D6 16 00 00 30 01 01 00 ; SELECT DF.SELS po AID
;] 00 A4 00 00 02 00 01 0O ; SELECT EF.CERT (id 00 01)

00 BO 00 00 80 ; READ BINARY, offset 0x0000, 128 B
5/ 00 BO 00 80 80 ; offset 0x0080
;|00 BO 01 00 80 ; offset 0x0100

: ; kolejne offsety co 0x80, az do kofca
pliku

Przygotowane polecenia od Google Gemini 3.1 Pro byly prawidlowe, jednakze te przygotowane przez Claude
Opus 4.8 nie byly w pelni poprawne. W odréznieniu do przygotowanych polecen przez Gemini, Claude dodaje
dodatkowe 00 dla polecen SELECT. Mozliwa przyczyna jest to, iz Claude automatycznie przeszukal internet w
poszukiwaniu standardu, ktéry dodal do kontekstu, aby utworzy¢ polecenia.
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2.2 Zadanie 2 - Interpretacja pliku EF.CERT Systemy Automatycznej Identyfikacji

2.2 Zadanie 2 - Interpretacja pliku EF.CERT
Przygotowany prompt zatacza plik EF_CERT.BIN.

Przechodzimy do realizacji zadania nr 2, interpretacja EF_CERT. Wykorzystujac twoje
polecenia, przygotowatem plik binarny zawartosci EF.CERT.

Chciatbym zobaczy¢ czy masz mozliwoS¢ analizy wilasnorecznej analizy, bez
wykorzystania oprogramowania, jezeli nie, sam otworze ten plik i przestawie ci
zawartos¢ w nastepnym promptcie.

Uruchom oprogramowanie ASN.1 Edytor

Wczytaj zapisany w zadaniu 1 plik EF.CERT

Znajdz element struktury wskazujgcy na osobe przediuzajgcg ELS

W odpowiedzi podaj imie¢ i nazwisko oraz PESEL osoby przediuzajacej

Ponizej wrzucam ci otwarty plik bin w ASN1 Editor w formie tekstowej
(Zawartosé pliku w formie tekstowej, View node as text w asnl editor)

Ponizej przedstawiono odpowiedz Google Gemini 3.1 Pro. Model Claude Opus 4.8 takze znalazl prawi-
dtowo dane. Al poprawnie odczytato imie nazwisko oraz pesel osoby przedluzajacej.

Na podstawie przeslanej struktury ASN.1 pliku ‘EF.CERT‘, odpowiednie dane podmiotu (
osoby przedituzajacej) znajduja sie w sekcji ‘Subject‘ certyfikatu.
Oto wyodregbnione informacje:

* xxImieg:**x Arleta (odczytane z atrybutu ‘G¢ - Given Name, OID ‘2.5.4.42°, offset ‘01
e0 )
* *x*Nazwisko:** Pienkowska (odczytane z atrybutu ‘SN‘ - Surname, 0ID ‘2.5.4.4°,

offset ‘01f1°¢)
* *xxPESEL :**% 73071706784 (odczytane z atrybutu ‘SERIALNUMBER ‘, 0ID ‘2.5.4.5¢, offset
‘012d¢ z wartosci ‘PNOPL-73071706784 ¢)
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2.3 Zadanie 3 - Odczytanie pliku EF.ELS Systemy Automatycznej Identyfikacji

2.3 Zadanie 3 - Odczytanie pliku EF.ELS
Prompt:

Przechodzimy do nastepnego zadania, odczytanie EF.ELS
Przygotuj wytacznie polecenia do odczytu pliku, pozostale polecenia mozesz pominac.

3| Uruchom oprogramowanie EDSI Easy Reader

Przygotuj polecenia APDU pozwalajace na wybranie pliku EF.ELS

Wyslij polecenia APDU do karty

Odczytaj i zinterpretuj odpowiedzi

Odczytaj zawartos¢ pliku

Zapisz plik w postaci binarnej (mozesz uzyé oprogramowania HxD), jako nazwe
podaj numer albumu uzupeinione o _"EF_ELS" z rozszerzeniem ".bin"

Odczytaj plik w oprogramowaniu ASN.1 Edytor, w razie koniecznosSci dostosuj
dtugosé¢ pliku, w wyniku otrzymasz "drzewko" tagéw i ich wartosci

Plik binarny do*acz w odpowiedzi zwrotnej

OdpowiedZz Google Gemini 3.1 Pro:

Ponizej znajduje sig¢ sekwencja komend APDU niezbedna wyigcznie do odczytu pliku ‘EF.
ELS ¢:

**1. Wybér aplikacji ELS (DF.SELS) *x*

‘00 A4 04 04 07 D6 16 00 00 30 01 01°

5| %2, Wybdér pliku (EF.ELS)*x*

‘00 A4 02 04 02 00 02°

**3. 0dczyt zawartosci pliku (READ BINARY) *x*

Odczyt nalezy realizowaé sekwencyjnie w blokach po 128 bajtéw (0x80), inkrementujac
offset (parametry P1 i P2), az do momentu, gdy karta zwréci btagd braku danych:

* ‘00 BO 00 00 80°

* ‘00 BO 00 80 80°

* ‘00 BO 01 00 80°

* ‘00 BO 01 80 80°

*

Odpowiedz Claude Opus 4.8:

00 A4 00 00 02 3F 00 ; SELECT MF (3F 00)

00 A4 04 04 07 D6 16 00 00 30 01 01 00 ; SELECT DF.SELS po AID
;| 00 A4 00 00 02 00 02 00 ; SELECT EF.ELS (id 00 02)

00 BO 00 00 80 ; READ BINARY, offset 0x0000, 128 B
5| 00 BO 00 80 80 ; offset 0x0080

00 BO 01 00 80 ; offset 0x0100

; offsety co 0x80, az do konca pliku

Podobnie jak w punkcie 2.1 przygotowane polecenia od Google Gemini 3.1 Pro byly prawidlowe, jednakze te
przygotowane przez Claude Opus 4.8 nie byly w pelni poprawne. Prawdopodobnym jest, iz ten sam problem

automatycznego zaciggniecia kontekstu, mégt spowodowaé blad przy tworzeniu polecen.

2.4 Zadanie 4 - Interpretacja pliku EF.ELS
Prompt:

Przechodzimy do ostatniego zadania, interpretacja zawartosci ef.els
Polecenia:

;| Uruchom oprogramowanie ASN.1 Edytor

Wczytaj zapisany w zadaniu 2 plik EF.ELS
Znajdz element struktury wskazujgcy na numer uktadu ELS
W odpowiedzi podaj ten numer

Zawartos¢ pliku z asnl editor w formie tekstowej:
(Zawartosé pliku w formie tekstowej, View node as text w asnl editor)
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Przedstawiono ponizej krotka odpowiedz Google Gemini 3.1 Pro. OdpowiedZz Claude Opus 4.8 takze
znalazta ten sam numer ukladu ELS, jednakze dolaczyta w takze inne dane jak imig, nazwisko, nr pesel, data
waznosci.

Numer uktadu ELS to 01314865B7A63300.
W strukturze ASN.1 znajduje sie on pod offsetem 0044 jako wartosS¢ elementu
PrintableString (deklaracja pod offsetem 0042)

Sztuczna inteligencja poprawnie znalazta numer ukladu ELS.
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