Zinterpretuj ATR - Al
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Wstep

Obecnie Al jest nagminnie wykorzystywane do rozwigzywania zadan, réwniez tych powierzonych przez
studentow na zajecia. Celem zadania jest sprawdzenie czy Al jest w stanie wykona¢ powierzone mu zadanie
zinterpretowania ATR karty. Podczas wykonywania zadania uzyje 3 najpopularniejszych modeli: Chata GPT,
Gemini oraz Claude.

Badanie mozliwosci interpretacji ATR

Badanie wykonam w dwdch krokach - z podaniem normy ISO 7816-3 z 2016 roku oraz bez niej. Wszystkie
interakcje z modelem beda wykonane za pomocg tego samego prompta w osobnych rozmowach.

“Czesc, jestem studentkq i musze dokonac interpretacji ATR. Mdgtbys mi z tym pomoc? Oto ATR do interpretacji
3B EA 00 00 81 31 FE 45 00 00 41 43 50 50 32 30 00 00 E1 . Prositabym réwniez cie o rozpisanie swojego
rozumowania na poszczegolne etapy interpretacji tak abym mogta to odtworzyc. Z gory dziekuje!”

Model Ocena odpowiedzi modelu oraz etapow

Jego interpretacja znacznie rézni sie od prawidtowej, poniewaz zawiera wiele przektaman

Chat GPT na temat znaczenia wielu bitéw. Wydedukowat réwniez btedne odczyty.
- Jako jedyny wykonat to zadanie poprawnie. Dobrze zinterpretowat bit TO oraz znaczenie
Gemini Pro . o
innych bitow.
Claude - Cloude pradzit sobie znacznie lepiej niz Chat GPT, natomiast rowniez dokonat btednej

Sonnet 4.1 interpretacji. Pomylit sie na interpretac;ji bajtu TO.

“Czesc, jestem studentkq i musze dokonac interpretacji ATR. Mogtbys mi z tym pomoc? Oto ATR do interpretacji
3B EA 00 00 81 31 FE 45 00 00 41 43 50 50 32 30 00 00 E1 . Prositabym rowniez cie o rozpisanie swojego
rozumowania na poszczegdlne etapy interpretacji tak abym mogta to odtworzyé. Norma z ktdrej powinienes
skorzystac znajduje sie w zatqgczniku. Z gory dziekuje!”

Model OdpowiedZ modelu z podaniem normy

Model nawet z podaniem mu normy nie potrafit poprawnie zinterpretowac bitow.

Chat GPT Popetnit btagd na etapie interpretacji TO.

Gemini Pro Z norma réwniez poradzit sobie z zadaniem.

Claude - Sonnet Po podaniu normy model prawidtowo dokonat interpretacji 5 pierwszych bajtéw ATR.
4.1 Poprawnie okreslit jakie bity wystepuja oraz okredlit ich wartosci.

Whnioski

Wszystkie modele byty bardzo przekonujgce w odpowiedziach, ale jak mozemy na tym przyktadzie udowodnic¢
modele mogg sie myli¢. Gemini jako jedyne udzielito odpowiedzi na pytanie bez dawania mu wskazéwek, jak ma



to zinterpretowac. Natomiast Claude z Sonnetem 4.1 poradzit sobie dopiero po podaniu mu normy. Chat GPT
wypadt najgorzej w tym zestawieniu.

Whniosek zatem jest nastepujgcy. Studenci mogg wykorzystywaé Al, aby rozwigzaé to zadanie, ale bez
jakiejkolwiek wiedzy lub dociekliwosci popetnig btedy, poniewaz ta technologia nie jest doskonata. Ponizej
znajdujg sie odpowiedzi poszczegdlnych modeli.

Chat GPT

Rozmowa bez wykorzystania normy

Pewnie. To ATR (Answer To Reset) z karty inteligentnej zgodnej z ISO/IEC 7816-3. Rozpisze interpretacje
etapami, tak jak robi sie to recznie podczas analizy ATR.

ATR:

3BEA 00008131 FE4500004143505032300000E1

Struktura ATR wyglada ogdlnie tak:

TS | TO | interfejsy | history bytes | TCK
PrzejdZmy krok po kroku.

1. Bajt poczatkowy TS
3B

Interpretacja:
e 3B oznacza:
o transmisje w konwencji direct convention
o logiczne kodowanie bitéw zgodne z ISO 7816

To standardowa wartosé.

2. Bajt formatowy TO
EA

Zapis binarny:

EA =1110 1010

Podziat:
e starszy nibble (1110) - obecnos¢ kolejnych bajtow interfejsowych

e miodszy nibble (1010) - liczba bajtéw historycznych



2.1 Liczba history bytes

1010, =10

Czyli:
® ATR zawiera 10 bajtow historycznych.
2.2 Obecnos$¢ interfejsow

Bity starszego nibble:

Bit Znaczenie

b5 TA1 obecny

b6 TB1 obecny

b7 TC1 obecny

b8 TD1 obecny

Dla 1110:
Bajt Obecnosc
TAl tak
TB1 tak
TC1 tak
TD1 nie

Zatem po TO wystepuja:
TA1TB1TC1

3. Bajty interfejsowe
3.1TA1

00

TA1 definiuje:



o wspdtczynnik FI
e wspdiczynnik DI

czyli parametry transmisji.

Binarnie:
0000 0000
e Fl=0
e DI=0

Wedtug I1SO 7816:
® FI=0 - domyslne F =372
e DI=0- domyslneD=1
Zatem:

etu=F/D=372/1

Czyli karta uzywa domyslnej szybkosci transmisji.

3.27TB1

00

TB1 okresla:
® programowanie napiecia VPP (historycznie)
W nowoczesnych kartach zwykle ignorowane.

00 oznacza brak specjalnych wymagan.

3.3TC1

81

TC1 definiuje:
® extra guard time (N)

81h =129

Specjalna wartosé:
® FF ma znaczenie specjalne
e tutaj 81 oznacza po prostu dodatkowy guard time = 129 ETU

Czyli karta wymaga wydtuzonego odstepu miedzy znakami.



4. Czy wystepuje TD1?
Nie.
Poniewaz w TO bit TD1 = 0.
To bardzo wazne, bo oznacza:
e brak dalszych bajtédw interfejsowych

o domysiny protokot transmis;ji:

czyli karta pracuje w protokole znakowym T=0.

5. Bajty historyczne
Mielismy ustalone:

K=10

Czyli nastepnych 10 bajtéw to historical bytes.
Sekwencja:

31FE4500004143505032

Rozpiszmy:
Bajt ASCII

31 1

FE —

45 'E'

00 NULL
00 NULL
41 ‘Al

43 'C



50 ‘P’

50 'P'

32 2!

Widac czesciowo tekst:

ACPP2

History bytes sg zalezne od producenta. Czesto zawierajg:
e identyfikator aplikacji,
® nazwe systemu,
e dane producenta.

Tutaj wyglada to na dane proprietarne producenta/systemu.

6. Pozostate bajty
Po 10 historical bytes zostaja:

300000E1

Tu pojawia sie problem zgodnosci dtugosci.
Wedtug TO:

e history bytes =10

e brakTD1

e wiec ATR powinien sie skoriczy¢ po tych 10 bajtach
albo opcjonalnie zawiera¢ TCK tylko wtedy, gdy wystepuje protokét # T=0.

Ale:
® mamy jeszcze 4 bajty.
Mozliwe interpretacje:
1. ATR zostat zapisany btednie,
2. history bytes faktycznie majg inng dtugosc,
3. czesc danych nalezy do pézniejszej komunikacji APDU,

4. ATR jest niestandardowy/proprietary.

7. Czy wystepuje TCK?
TCK wystepuje tylko gdy:

T#0



Tutaj:

e brakTD1

e wiectylko T=0
Zatem:

TCK nie powinien wystepowac.

Koncowe E1 raczej nie jest poprawnym TCK dla tego ATR.

8. Podsumowanie interpretacji

Element Wartos¢ Znaczenie
TS 3B direct convention
TO EA 10 historical bytes
TAl 00 F=372, D=1
TB1 00 brak specjalnego VPP
TC1 81 extra guard time = 129
TD1 brak protokot T=0
Historical bytes 31 FE45000041 435050 32 dane producenta
TCK brak bo tylko T=0

9. Jak interpretowac ATR krok po kroku na egzaminie
Schemat praktyczny:
1. Odczytaj TS
O 3B - direct
o 3F - inverse
2. Rozbij TO
o starszy nibble - obecno$¢ TA1/TB1/TC1/TD1

O mtodszy nibble = liczba historical bytes



3. IdZ po kolei przez interfejsy

o TAi - parametry transmisji

o TBi - parametry elektryczne

o TCi - guard time / waiting time

o TDi - nastepne interfejsy + typ protokotu
4. JeslijestTD:

o sprawdz protokét T=0/T=1

O  sprawdz czy bedzie TCK
5. Odczytaj historical bytes

6. Sprawdz zgodnos¢ dtugosci ATR

10. Uwaga praktyczna
Ten ATR wyglada troche nietypowo dtugo wzgledem deklarowanego K=10.
Formalnie poprawniejszy ATR prawdopodobnie kornczytby sie wczesniej, np.:

3BEA 0000 8131 FE4500004143505032

a koncowka:

300000E1

mogta zostac dopisana z innej ramki transmisji.

Rozmowa z wykorzystaniem normy

Tak. Ponizej wykonam petng interpretacje ATR zgodnie z ISO/IEC 7816-3. Bede przechodzit doktadnie krok po
kroku, tak abys mogta pdézniej samodzielnie analizowaé inne ATR-y.

ATR:
3B EA 0000 8131 FE4500004143505032300000 E1

Norma definiujgca strukture ATR znajduje sie w rozdziale 8 ,,Answer to Reset”.

1. Rozpisanie ATR na bajty

Pozycja Bajt Znaczenie



10

11

12

13

14

15

16

17

18

19

2. Interpretacja TS

00

00

81

31

FE

45

00

00

41

43

50

50

32

30

00

00

El

TAl

TB1

TC1

TD1

TA2

TB2

TC2

TD2

Historyczny

Historyczny

Historyczny

Historyczny

Historyczny

Historyczny

Historyczny

Historyczny

TCK



TS=3B
Norma definiuje dwa mozliwe TS:
e 3B - direct convention
e 3F - inverse convention
Zatem:
e karta uzywa direct convention,
e logiczne,1” odpowiada stanowi H,
e transmisja bitow odbywa sie od LSB do MSB.
Whiosek:

Karta pracuje w konwencji bezposredniej (direct convention).

3. Interpretacja TO

TO =EA

Najpierw zamiana na binarny:

EA=11101010

Norma moéwi, ze:
e starszy nibble (Y1) okresla obecnosc¢ bajtow interfejsu,
o mtodszy nibble (K) okresla liczbe bajtéw historycznych.

Rozbijamy:

Pole Wartosc

Y1l 1110

K 1010

K=1010,=10
Czyli:

ATR zawiera 10 bajtéw historycznych.

Interpretacja Y1 =1110

Bity Y1 oznaczajg obecnos¢:

Bit Bajt

bit5 TAl



bit6 TB1

bit7 TC1

bit8 D1

1110 oznacza:

Bajt Obecny?

TAl tak
TB1 tak
TC1 tak
TD1 tak

Dlatego po TO rzeczywiscie wystepuja:

00008131

4. Interpretacja TA1
TA1 =00
Norma definiuje TA1 jako kodujgce Fi i Di.
00 = 0000 0000
Gorny nibble = 0000
Z tabeli 7:
e Fi=372
e f(max)=4 MHz
Dolny nibble = 0000

Z tabeli 8:

e wartos¢ RFU (reserved for future use)

To jest nietypowe, poniewaz zwykle spotyka sie 01 dla Di=1.

W praktyce wiele kart interpretuje to jako uzycie wartosci domysinych:

e F=372

e D=1



Whiosek:

Karta uzywa domyslnych parametréw transmisji.

5. Interpretacja TB1

TB1 =00

Norma mowi, ze TB1 jest przestarzaty (deprecated) i powinien by¢ ignorowany.
Whiosek:

TB1 nie niesie istotnej informacji.

6. Interpretacja TC1
TC1=381
TC1 okresla dodatkowy guard time N.
8116 =129
Czyli:

e N=129
Guard Time:
GT =12 etu+ N x (F/D)
Poniewaz:

e F=372

e D=1
otrzymujemy:
GT =12,etu + 129\cdot 372
czyli:
GT =12 + 47988 = 48000 etu
Whiosek:

Karta wymaga bardzo duzego dodatkowego czasu miedzy znakami.

7. Interpretacja TD1
TD1=31

Binarnie:

31=0011 0001

Rozbijamy:

Pole Wartos¢



Y2 0011

T 0001

T=1
Oznacza:
karta obstuguje protokét T=1.

Norma:

Y2 =0011

Oznacza obecnosé:

Bajt Obecny?
TA2 tak
TB2 tak
TC2 nie
TD2 nie wg klasycznej interpretacji

Tu pojawia sie problem:

w ATR po TB2 wystepujg jeszcze:
0000

czyli najprawdopodobnie;j:

e TC2=00

e TD2=00
W praktyce ATR wyglada wiec jak:
TA2 TB2 TC2 TD2

co sugeruje, ze implementacja producenta nie jest idealnie zgodna ze standardem albo parser powinien
interpretowac Y2 inaczej (spotykane w kartach rzeczywistych).

Na potrzeby interpretacji akademickiej najlepiej zaznaczyc te niejednoznacznosé.

8. Interpretacja TA2
TA2 = FE

Binarnie:



1111 1110

Norma opisuje TA2 jako specific mode byte.

Rozbijamy:
Bit Znaczenie Wartosc
b8 brak mozliwosci zmiany trybu 1
b5 uzycie implicit F,D 1
b4-b1 typ protokotu T 1110
1110, =14
Czyli:

e protokot T=14,
e karta jest w specific mode,
® parametréw nie mozna negocjowac PPS.
T=14 oznacza protokot proprietarny.
Whiosek:
Karta przechodzi do trybu specific mode i uzywa niestandardowego protokotu T=14.

To jest bardzo nietypowe i sugeruje karte specjalizowang lub producenta stosujgcego wtasny protokét.

9. Interpretacja TB2
TB2 =45

Norma mowi, ze TB2 jest deprecated i nalezy go ignorowac.

10. Interpretacja TC2

TC2 =00

TC2 dotyczy T=0.

Ale karta deklaruje T=1/T=14.

Warto$¢ 00 jest dodatkowo zarezerwowana (RFU).
Whiosek:

TC2 nie wnosi praktycznej informacji.

11. Interpretacja TD2

TD2 =00



0000 0000
® Y3 =0000 -> brak kolejnych bajtéw interfejsu,
e T=0

Czyli:

konczy sie czes¢ interfejsowa ATR.

12. Bajty historyczne
Mamy 10 bajtéw historycznych:

4143 505032 3000 00

ASCII:

Hex ASCII
41 A
43 C
50 P
50 P
32 2
30 0

Czyli:
ACPP20
Pozostate:
00 00

to padding/null.
Whniosek:

Historyczne bajty identyfikujg aplikacje lub producenta jako ,,ACPP20”.

13. Interpretacja TCK
TCK=E1

TCK wystepuje, gdy obecny jest protokét inny niz wytgcznie T=0.



Sprawdzamy XOR wszystkich bajtéw od TO do TCK:
EA XOR 00 XOR 00 XOR 81 XOR 31 XOR FE XOR 45 XOR 00 XOR 00 XOR

41 XOR 43 XOR 50 XOR 50 XOR 32 XOR 30 XOR 00 XOR 00 XOR E1

Wynik:
00

czyli:

TCK jest poprawny.

14. Koncowa interpretacja ATR

ATR:
3BEA 0000 8131 FE4500004143505032300000E1

oznacza:
e direct convention (3B)
® 10 bajtéw historycznych
e obecneTA1, TB1, TC1, TD1
o domysine parametry transmisji
o duzy extra guard time (N=129)
® obstugaT=1
e przejscie do specific mode
® uzycie niestandardowego protokotu T=14
e brak mozliwosci PPS
e historyczne dane: ,,ACPP20”

e poprawny bajt kontrolny TCK

Najwazniejsza uwaga merytoryczna

Ten ATR wyglada niestandardowo i czeSciowo niespdjnie wzgledem czystej interpretacji ISO 7816-3:
e TA1=00 zawiera RFU dla Di,
® TA2 wskazuje T=14 mimo wczesniejszego T=1,
e struktura po TD1 nie zgadza sie idealnie z bitmapa Y2.

To warto zaznaczy¢ w pracy lub na laboratorium, poniewaz taka obserwacja pokazuje poprawne rozumienie
normy, a nie tylko mechaniczne dekodowanie.

Gemini



Rozmowa bez wykorzystania normy

Czesc! Z przyjemnoscig pomoge Ci zinterpretowac ten cigg ATR (Answer To Reset). Odczytywanie ATR to
bardzo logiczny proces oparty na standardzie ISO/IEC 7816-3. Polega on na analizie kolejnych bajtéw (lub ich
fragmentéw), ktére mdéwig nam, jakie parametry komunikacyjne obstuguje karta oraz dostarczajg informacji o
samej karcie.

Twaj cigg ATR to:
3B EA 00008131 FE4500004143505032300000E1

Oto szczegétowe rozpisanie mojego rozumowania, krok po kroku, tak abys mogta to tatwo przeanalizowac i
odtworzy¢ w przysztosci.

Krok 1: Podziat ATR na bloki
Cigg ATR dzieli sie na kilka sekgcji:
1. TS: Znak poczatkowy (Initial Character)
2. TO0: Znak formatujacy (Format Character)
3. TAi, TBi, TCi, TDi: Znaki interfejsu (Interface Characters)
4. T1,T2...Tk: Bajty historyczne (Historical Bytes)
5. TCK: Suma kontrolna (Check Character)

Na poczatku wiemy tylko, ze pierwszy bajt to TS, a drugi to TO. Reszte musimy "rozpakowac" na podstawie
informacji zaszytych w TO i kolejnych znakach interfejsu.

Krok 2: Znak poczatkowy (TS)
e Bajt: 3B

e Interpretacja: Oznacza tzw. konwencje prostg (Direct Convention). To informacja dla czytnika, ze
stan wysoki oznacza logiczng "1", a bity sg przesytane od najmniej znaczacego bitu (LSB). (Alternatywg
jest 3F — konwencja odwrotna).

Krok 3: Znak formatujacy (T0)
e Bajt:EA

® Analiza: Ten bajt dzielimy na dwie potéwki (pdtbajty). W systemie szesnastkowym E to starszy potbaijt,
a A to miodszy.

o  Miodszy pétbajt (K): A to w systemie dziesietnym 10. Oznacza to, ze na koricu ATR znajduje
sie doktadnie 10 bajtéw historycznych.

o Starszy pétbajt (Y1): E (szesnastkowo) to binarnie 1110. Bity te (od 8 do 5) informuja nas,
ktore z kolejnych znakdéw interfejsu pierwszej grupy sg obecne:

m Bit 8 =1 S\rightarrow$ TD1 jest obecny

m  Bit 7 =1 S\rightarrow$ TC1 jest obecny

m  Bit 6 =1 S\rightarrow$ TB1 jest obecny

m Bit 5=0S$\rightarrow$ TA1 jest nieobecny
Dzieki temu wiemy, ze trzy kolejne bajty to kolejno TB1, TC1iTD1.

Krok 4: Znaki interfejsu



Zgodnie z tym, co odczytaliSmy w TO, sprawdzamy kolejne bajty:
Grupa 1: TB1, TC1, TD1

e TB1 =00: Historycznie okreslat napiecie programowania EEPROM (VPP). Wartos¢ 00 oznacza, ze pin
VPP nie jest podfaczony elektrycznie (standard we wspotczesnych kartach).

e TC1 =00: Wskazuje na dodatkowy czas ochronny (Extra Guard Time) wymagany miedzy znakami.
Wartos¢ 00 oznacza minimalny czas (brak dodatkowego opdznienia).

e TD1 =381: Ten bajt znéw dzielimy na dwa pdtbajty.

o  Mtodszy pétbajt (T) = 1. Oznacza to, ze karta komunikuje sie z wykorzystaniem protokotu
blokowego T=1.

o  Starszy potbajt (Y2) = 8, co binarnie daje 1000. Oznacza to, ze z grupy 2 obecny jest tylko bajt
TD2 (bit 8 = 1). (TA2, TB2, TC2 s3 nieobecne).

Grupa 2: TD2
e TD2 =31:Znowu dzielimy.
o Mtodszy pétbajt (T) = 1 (potwierdzenie protokotu T=1).

o  Starszy p6tbajt (Y3) = 3, co binarnie daje 0011. Oznacza to, ze obecne sg bajty TA3 (bit 5 = 1)
oraz TB3 (bit 6 = 1), natomiast TC3 i TD3 sg nieobecne.

Grupa 3: TA3, TB3

e TA3 = FE: Ten bajt dla protokotu T=1 okresla IFSC (Information Field Size for the Card), czyli
maksymalny rozmiar bloku danych, jaki karta moze odebra¢. FE to szesnastkowo 254 bajty.

e TB3 =45: Wskazuje parametry czasowe dla protokotu T=1, tzw. BWI (Block Waiting Time Integer) oraz
CWI (Character Waiting Time Integer).

o  BWI =4 (starszy pétbajt)
o CWI =5 (mtodszy potbajt)
Skoro TD3 jest nieobecne (nie byto sygnalizowane w TD2), skoriczylismy czytaé znaki interfejsu.
Krok 5: Bajty historyczne
Z TO wiemy, ze jest ich 10. Nastepne 10 bajtéw to:
00 00 41 43 50 50 32 30 00 00

Bajty historyczne najczesciej zawierajg informacje o producencie, modelu karty lub systemie operacyjnym.
Zauwaz, ze bajty 41 43 50 50 32 30 mieszczg sie w zakresie znakow drukowalnych (ASCIl). Jesli zamienimy je na

tekst, otrzymamy:

e 41=A
e 43=C
e 50=P
e 50=P
e 32=2
e 30=0

Cigg "ACPP20" to prawdopodobnie identyfikator profilu karty, aplikacji lub systemu operacyjnego (np. Applet
w okreslonej wersji).



Krok 6: Suma kontrolna (TCK)

e TCK=E1l
Poniewaz karta obstuguje protokot T=1 (inny niz domysiny T=0), ATR musi konczy¢ sie bajtem sumy
kontrolne;j.

TCK oblicza sie za pomocg operacji logicznej XOR (alternatywa wykluczajgca) obejmujgcej wszystkie bajty od TO
az do ostatniego bajtu historycznego (nie wliczajgc TS). Réwnanie to wyglada nastepujgco:

ST _0\oplus T_{B1}\oplus T_{C1}\oplus \dots \oplus T_k \oplus TCK = 0$

Gdybysmy wykonali operacje XOR na wszystkich bajtach od EA do ostatniego 00, wynikiem bytoby dokfadnie
E1. XOR pomiedzy tym wynikiem a bajtem TCK daje 00, co potwierdza, ze transmisja ATR odbyta sie bez btedu.

Podsumowanie wyniku dla prowadzacego:

Karta wykorzystuje konwencje prostg, komunikuje sie w asynchronicznym protokole blokowym T=1, przyjmuje
bloki danych o maksymalnej wielkosci 254 bajtéw, nie wymaga dodatkowego napiecia programujacego i
posiada w bajtach historycznych identyfikator "ACPP20". Suma kontrolna ATR jest prawidtowa.

Rozmowa z wykorzystaniem normy

InterpretoATR (Answer-to-Reset) to proces analizy bajt po bajcie ciggu danych wysytanego przez karte stykowg
po jej resecie. Ponizej znajduje sie szczegdtowa interpretacja Twojego ciggu danych: 3B EA 00 00 81 31 FE 45
00 00 41 43 50 50 32 30 00 00 E1, wykonana zgodnie z normg ISO/IEC 7816-3.

Krok 1: Bajt poczatkowy (TS)
e Wartosc: 3B
® Znaczenie: Okresla konwencje kodowania danych.

e Interpretacja: 3B oznacza konwencje bezposrednig (Direct Convention). Oznacza to, ze bit 1 jest
najmniej znaczacym bitem (Isb), a stan wysoki (H) odpowiada logicznej jedynce.

Krok 2: Bajt formatu (T0)
e Wartos¢: EA (binarnie: 1110 1010)
e Rozumowanie:
o Bity 4-1 (K): 1010 (dziesietnie 10). Oznacza to, ze karta przesyta 10 bajtéw historycznych.

o Bity 8-5(Y1): 1110. Wskazujg one, ktére z kolejnych bajtdw interfejsu sa obecne (TA1, TB1,
TC1, TD1):

m  Bit5(TA1) = 0: Brak TAL.
m Bit6(TB1) = 1: Obecny TB1.
m Bit 7 (TC1)=1: Obecny TC1.
m Bit8(TD1) = 1: Obecny TD1.
Krok 3: Pierwsza grupa bajtow interfejsu (TB1, TC1, TD1)
1. TB1=00: Bajt globalny, obecnie przestarzaty (deprecated) i powinien by¢ ignorowany przez czytnik.

2. TC1=00: Bajt globalny okreslajacy dodatkowy czas ochrony (Extra Guard Time). Warto$¢ 00 oznacza
brak dodatkowego czasu ochrony.

3. TD1 =81 (binarnie: 1000 0001):



o  Bity 4-1 (T): 0001. Protokot transmisji to T=1 (transmisja blokowa).
o Bity 8-5(Y2): 1000. Wskazuje na obecnosc¢ kolejnych bajtow:
m Bit 8 (TD2) = 1: Obecny TD2.
m  Pozostate bity (TA2, TB2, TC2) sg réwne 0, wiec te bajty s nieobecne.
Krok 4: Druga grupa bajtow interfejsu (TD2)
e TD2 =31 (binarnie: 0011 0001):
o  Bity 4-1 (T): 0001. Potwierdzenie protokotu T=1.
o Bity 8-5(Y3): 0011. Wskazuje na obecnos¢:
m  Bit5(TA3) = 1: Obecny TA3.
m Bit 6 (TB3) = 1: Obecny TB3.
m  Bity 7 (TC3)i 8 (TD3) s réwne 0, wiec sg nieobecne.
Krok 5: Bajty specyficzne dla protokotu T=1 (TA3, TB3)
Interpretacja bajtow TAi, TBi dla i>2 zalezy od protokotu wskazanego w poprzednim bajcie TD (tutaj T=1):

1. TA3 =FE: Dla protokotu T=1, pierwszy bajt TA okresla IFSC (Information Field Size for Card). Wartos¢
FE oznacza, ze maksymalny rozmiar pola informacji bloku, ktéry karta moze przyjg¢, to 254 bajty.

2. TB3 =45: Dla protokotu T=1, pierwszy bajt TB okresla parametry czasu oczekiwania:
o  Bity 4-1 (CWI): 5. Character Waiting Time Integer wynosi 5.
o Bity 8-5 (BWI): 4. Block Waiting Time Integer wynosi 4.
Krok 6: Bajty historyczne
Skoro K=10, kolejnych 10 bajtéw to dane historyczne:
00 00 41 43 50 50 32 30 00 00
e Bajty od 3. do 8. (41 43 50 50 32 30) w kodzie ASCII odpowiadajg napisowi: "ACPP20".
Krok 7: Bajt kontrolny (TCK)
e Wartos¢: E1

e Rozumowanie: Jest to suma kontrolna XOR wszystkich bajtow od TO do ostatniego bajtu
historycznego witacznie.

e Weryfikacja: EAQ 00 P 00D 81 P31 PFEDA5P 00D 00D 41 P 43P 50650 326 30
00 @ 00 = E1. Suma sie zgadza.

Podsumowanie parametrow Twojej karty:

e Konwencja: Bezposrednia (3B).

Protokot: T=1 (Blokowy).

e Liczba bajtéw historycznych: 10 (Zawierajg cigg "ACPP20").
e Rozmiar bufora karty (IFSC): 254 bajty (FE).

e Parametry czasu: BWI=4, CWI=5 (45).

e Suma kontrolna: Poprawna (E1).



Cloude

Rozmowa bez wykorzystania normy

Interpretacja ATR karty inteligentnej

Swietnie, ze chcesz zrozumieé proces krok po kroku! ATR (Answer To Reset) to sekwencja bajtéw wysytana
przez karte inteligentng po wtaczeniu zasilania lub resecie. Rozbijmy to razem.

Twéj ATR

3BEA 0000 8131 FE4500004143505032300000E1

ETAP 1 — Bajt TS (Initial Character)
Bajt: 3B

To zawsze pierwszy bajt ATR. Okresla konwencje kodowania bitow:

Wartosc Znaczenie

3B Direct convention — bity przesytane od LSB do MSB (najczesciej spotykane)

3F Inverse convention

</ Wynik: Konwencja bezposrednia (Direct).

ETAP 2 — Bajt TO (Format Character)
Bajt: EA

EA w binarnym = 1110 1010

TO dzieli sie na dwa pola:

e Gorne 4 bity (Y1) = 1110 -> okredlajg, ktdre bajty interfejsu (TA1, TB1, TC1, TD1) sg obecne (bit=1
oznacza obecnosé)

e Dolne 4 bity (K) = 1010 = 10 dziesietnie - liczba bajtéw historycznych

Bit Bajt interfejsu Obecny?
bit7 =1 TA1 7 TAK

bit6 =1 TB1 < TAK



bit5 =1 TC1 /7 TAK

bitd =0 TD1 X NIE

</ Wynik: Obecne bajty TA1, TB1, TC1. Brak TD1. 10 bajtéw historycznych.

ETAP 3 — Bajty interfejsu warstwy 1

TA1=00

Koduje parametry Fi (clock rate conversion factor) i Di (baud rate adjustment factor):
® Gorne 4 bity = 0 - Fi =372, czestotliwosé referencyjna = 4 MHz
e Dolne 4 bity = 0 - Di =1 (brak mnozenia szybkosci)

Oznacza to domyslne parametry transmisji (372/1 = 372 cykle zegara na bit).

TB1 =00

Historycznie kodowat napiecia programowania (Vpp). Wartos¢ 00 = Vpp nieistotne / nieuzywane (standard w
nowoczesnych kartach).

TC1=81
81 dziesietnie = 129 - liczba dodatkowych bitéw ochronnych (extra guard time, N).

Wartos$¢ FF (255) ma specjalne znaczenie (redukcja guard time), ale 81 = po prostu 129 dodatkowych ETU
czasu ochronnego miedzy znakami.

ETAP 4 — Sprawdzenie TD1
TD1 nie jest obecny (bit4 TO = 0), co oznacza ze:
e Nie ma dalszych bajtow interfejsu (TA2, TB2, TC2, TD2...)

e Domyslny protokét to T=0

ETAP 5 — Baijty historyczne (Historical Bytes)
K=10, wiec nastepnych 10 bajtéw to dane historyczne karty:

45000041 435050323000

Pierwsze bajty historyczne zaczynajace sie od 00 sugerujg format COMPACT-TLV. Bajt 45 moze by¢ kategory
byte. Srodkowe bajty w ASCII:

Bajt hex ASCII

41 A



43 C

50 P
50 P
32 2
30 0

— Cigg ACPP20 to prawdopodobnie identyfikator aplikacji lub systemu operacyjnego karty (np. ACPP v2.0 —
moze to karta ACosP lub podobna platforma).

ETAP 6 — Bajt TCK (Check Character)
Bajt: E1

TCK to bajt weryfikacji integralnosci ATR. Oblicza sie go jako XOR wszystkich bajtow ATR od TO do ostatniego
bajtu historycznego (TS jest pomijany):

EA XOR 00 XOR 00 XOR 81 XOR 31 XOR FE XOR 45 XOR 00 XOR 00 XOR 41 XOR 43 XOR 50 XOR 50 XOR 32 XOR
30 XOR 00 XOR 00 =E1

XOR = E1 <7 TCK jest poprawny — ATR nie jest uszkodzony.

TCK jest wymagany gdy uzyty protokét to T=1 lub gdy wspierane sg oba protokoty. Dla samego
T=0 jest opcjonalny.

Podsumowanie interpretacji

Element Wartos¢ Znaczenie
TS 3B Direct convention
TO EA TA1, TB1, TC1 obecne; 10 bajtéw hist.
TAl 00 Fi=372, Di=1 (domysIna szybkosc)
TB1 00 Vpp nieuzywane

TC1 81 Extra guard time = 129 ETU



Protokot — T=0 (domyslny, brak TD1)
Hist. bytes ACPP20 Identyfikator systemu/aplikacji

TCK El </ Suma kontrolna poprawna

Mam nadzieje, ze ten podziat pomoze Ci odtworzy¢ proces samodzielnie! Jesli masz pytania do ktéregos etapu

— $miato pytaj. ©
Rozmowa z wykorzystaniem normy

Interpretacja ATR: 3B EA 00 00 81 31 FE 45 00 00 41 43 50 50 32 30 00 00 E1

Czes¢! Chetnie pomoge. Przeanalizujmy ATR krok po kroku zgodnie z ISO/IEC 7816-3:2006.

Bajty ATR do analizy
3B EA 000081 31FE4500004143505032300000E1

Krok 1: Bajt TS — Initial Character (bajt synchronizacji)
Wartos¢: 3B
Zgodnie z sekcjg 8.1 normy, TS moze przyjg¢ dwie wartosci:
e 3F - konwencja odwrotna (inverse convention)
e 3B - konwencja bezposrednia (direct convention)

< 3B = konwencja bezposrednia: stan H koduje warto$¢ 1, bit najmniej znaczacy (LSB) jest
przekazywany jako pierwszy.

Wszystkie kolejne bajty odczytujemy w konwencji bezposredniej.

Krok 2: Bajt TO — Format Character
Wartosé: EA

Bajt TO koduje dwa pola (sekcja 8.2.2):
EA=11101010

ANAN ANAN

Y1 K

e Bity 8-5(Y1) = 1110 - wskazuje obecnosé bajtéw interfejsu w pierwszej grupie:

o bit 8 =1 - TD1 obecny



o bit7=1-> TC1 obecny
O bit6=1- TB1 obecny
O bit5=0 - TAl nieobecny

e Bity 4-1 (K) = 1010 = 10 dziesietnie > 10 bajtéw historycznych

Krok 3: Bajty interfejsu — pierwsza grupa (i=1)
Y1 =1110, wiec spodziewamy sie: TB1, TC1, TD1 (w tej kolejnosci, bez TA1).
TB1 =00

Zgodnie z sekcjg 8.3: TB1 jest zdeprecjonowany (deprecated). Karta nie powinna go wysyta¢, a urzgdzenie
powinno go ignorowac. Obecny tutaj dla zgodnosci wsteczne;j.

A\ TB1 = 00 — bajt zdeprecjonowany, ignorujemy.

TC1=00

Zgodnie z sekcjg 8.3: TC1 koduje extra guard time integer (N) na 8 bitach.
N=00=0

Wz6r na Guard Time (GT):

SSGT = 12\ \text{etu} + R \times \frac{N}{f}s$

Przy N = 0: GT = 12 etu (brak dodatkowego czasu ochronnego).

/ TC1 =00 - N =0, standardowy Guard Time = 12 etu.

TD1 =381
TD1 jest bajtem strukturalnym (sekcja 8.2.3):
81 = 1000 0001

ANAN ANAN

Y2 T

e  Bity 8-5 (Y2) = 1000:

o bit8 =1 - TD2 obecny

O  bit7 =0 -> TB2 nieobecny
O  bit 6 =0 - TC2 nieobecny
O  bit5=0 - TA2 nieobecny

e Bity4-1(T)=0001=T=1



</ TD1 wskazuje protokét T=1 (half-duplex transmission of blocks) jako pierwszy oferowany
protokét. Obecny bedzie TD2.

Krok 4: Bajty interfejsu — druga grupa (i=2)

Y2 = 1000, wiec spodziewamy sie tylko: TD2 (bez TA2, TB2, TC2).
TD2 =31

31=0011 0001

AANAN AAAN

Y3 T

e Bity 85 (Y3) = 0011:

O bit 8 =0 - TA3 nieobecny

O bit7 =0 - TB3 nieobecny

o bit6=1-> TC3 obecny

o bit5=1-> TA3 obecny (uwaga: bit 5 odpowiada TA!)

® Poprawne przypisanie bitow wg sekcji 8.2.3:

o bit5=1-> TA3 obecny
o bit6=1-> TB3 obecny
O bit 7 =0 -> TC3 nieobecny
o bit 8 =0 - TD3 nieobecny

e Bity4-1(T)=0001=T=1

</ TD2 ponownie wskazuje T=1, co oznacza ze TA3 i TB3 beda bajtami specyficznymi dla
protokotu T=1.

Krok 5: Bajty interfejsu — trzecia grupa (i=3)
Y3 =0011 - obecne: TA3 i TB3.
TA3 = FE

Zgodnie z sekcjg 11.4.2: pierwszy TA dla T=1 okresla IFSC (Information Field Size for the Card) — maksymalny
rozmiar pola informacyjnego bloku, ktéry karta moze odebrac.

IFSC = FE = 254 bajty
(wartosci 00 i FF sg zarezerwowane; dozwolone 01—FE = 1-254)

«/ TA3 = FE - IFSC = 254 bajty



TB3 =45
Zgodnie z sekcjg 11.4.3: pierwszy TB dla T=1 koduje parametry czasowe:
45 =01000101

AANANN AAAN

BWI CWI

e Bity 8-5 (BWI)= 0100 =BWI=4
e Bity4-1(CWI)=0101=CWI=5
Obliczenie BWT (Block Waiting Time):
SSBWT = 11\ \text{etu} + 2A{BWI} \times 960 \times \frac{Fd}{f}$$
Przy domyslnych wartosciach Fd = 372, f = 1 MHz (przyktad):
SSBWT =11 + 274 \times 960 \times 372 = 11 + 16 \times 357120 = 5\ 713\ 931\ \text{etu}$$
Obliczenie CWT (Character Waiting Time):
SSCWT = (11 + 2MCWIN\ \text{etu} = (11 + 275)\ \text{etu} = (11 + 32)\ \text{etu} = 43\ \text{etu}$S

</ TB3 =45 > BWI =4, CWI =5, BWT = 5,7 miIn etu, CWT = 43 etu
Krok 6: Bajty historyczne (K = 10)
Nastepne 10 bajtow to bajty historyczne (T1-T10), ktdérych struktura jest zdefiniowana w ISO/IEC 7816-4:

000041 43 505032300000

Wiele kart koduje tu tekst ASCII. Sprawdzmy:

o A41="A
e 43='C
e 50="P
e 50="P
e 32="2
e 30="0

Fragment ACPP20 sugeruje identyfikator aplikacji lub wersje oprogramowania karty. Szczegétowa interpretacja
wymaga specyfikacji producenta karty lub normy ISO/IEC 7816-4.

Krok 7: Bajt TCK — Check Byte
Wartos¢: E1

Zgodnie z sekcjg 8.2.5: TCK jest obecny gdy wskazany jest protokdt T=1 (lub inne niz sam T=0). Weryfikacja
polega na XOR wszystkich bajtéw od TO do TCK wigcznie — wynik musi wynosi¢ 00.

Sprawdzamy:



EAGO0DO0OD8ID31DFEDASDO00P 00D 41 D43D50D 50 32 30 00 00D E1=00

</ TCK poprawny — integralno$é ATR potwierdzona.

Podsumowanie

Element Wartosc Znaczenie
TS 3B Konwencja bezposrednia
TO EA Y1=1110, K=10 (10 bajtéw hist.)
TB1 00 Zdeprecjonowany, ignorowany
TC1 00 N=0, GT =12 etu
TD1 81 Protokét T=1, Y2=1000
TD2 31 Protokét T=1, Y3=0011
TA3 FE IFSC = 254 bajty
TB3 45 BWI=4, CWI=5
Hist. 00 00 41 43 505032 300000 Dane karty (zawiera "ACPP20")
TCK E1l Bajt kontrolny — poprawny

Karta obstuguje protokét T=1 z IFSC=254, standardowym czasem ochronnym i zidentyfikowanymi
parametrami czasowymi. Powodzenia na studiach!



