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1. Wprowadzenie do technologii YubiKey

Rozdzial przedstawia og6lna charakterystyke kluczy YubiKey oraz ich role w zwiekszaniu
bezpieczenstwa procesu uwierzytelniania. Oméwiono w nim podstawowe standardy obstugiwane
przez urzadzenia YubiKey, dostepne rodzaje kluczy oraz zakres dalszej pracy w ramach projektu.

1.1. Sprzetowe klucze bezpieczenstwa

Wspblczesne systemy informatyczne s coraz czeSciej narazone na rdéznego rodzaju
zagrozenia cybernetyczne, takie jak phishing, przejmowanie kont uzytkownikéow czy wycieki
danych uwierzytelniajacych. Szczegblnie niebezpieczne sq ataki phishingowe polegajace na
podszywaniu sie pod zaufane podmioty w celu pozyskania danych logowania uzytkownika.

Jednym ze sposobéw ograniczenia skutecznosci tego typu atakow jest stosowanie uwierzytelniania
wieloskladnikowego (MFA — Multi-Factor Authentication). W rozwigzaniach tego typu oprocz
hasta wymagany jest dodatkowy sktadnik potwierdzajacy tozsamos¢ uzytkownika. Coraz wieksza
popularno$¢ zdobywajq sprzetowe klucze bezpieczenstwa, ktére petnig funkcje fizycznego tokena
uwierzytelniajgcego.

Sprzetowe klucze bezpieczenstwa umozliwiaja realizacje silnego uwierzytelniania przy
wykorzystaniu protokotow uwierzytelniania takich jak FIDO2, U2F czy PIV. W przeciwienstwie do
kodéw SMS lub aplikacji generujacych hasta jednorazowe, klucze sprzetowe sa odporne na wiele
popularnych metod przechwytywania danych uwierzytelniajacych [1].

1.2. Historia i rozwoéj YubiKey

YubiKey jest rodzing sprzetowych kluczy bezpieczenstwa opracowana przez szwedzka
firme Yubico. Urzadzenia te zostaly zaprojektowane w celu zapewnienia bezpiecznego
i wygodnego uwierzytelniania uzytkownikéw zaréwno w Srodowiskach korporacyjnych, jak
i zastosowaniach indywidualnych.

W kolejnych latach rozwoju producent rozszerzat funkcjonalno$¢ urzadzen o obstuge nowych
standardow uwierzytelniania i kryptografii. Wspo6tczesne modele YubiKey wspieraja miedzy innymi
FIDO2, FIDO U2F, OTP, OpenPGP oraz PIV, dzieki czemu jedno urzadzenie moze realizowac
wiele roznych funkcji zwigzanych z bezpieczenstwem cyfrowym.

Obecnie klucze YubiKey sa wykorzystywane przez przedsiebiorstwa, instytucje publiczne oraz
uzytkownikéw indywidualnych na calym sSwiecie. Ich gléwnym zadaniem jest zwiekszenie
bezpieczenstwa procesu logowania i ograniczenie ryzyka przejecia kont uzytkownikow [1][2].

1.3. Obstugiwane standardy uwierzytelniania

Klucze YubiKey obstugujq wiele standardéw uwierzytelniania i kryptografii, co pozwala na
ich wykorzystanie w réznych srodowiskach informatycznych. Do najwazniejszych naleza FIDO2,
FIDO U2F, OTP, OATH, OpenPGP oraz PIV (Personal Identity Verification).

Do najwazniejszych standardéw naleza:

* FIDO2 - standard uwierzytelniania bezhastowego, wykorzystujacy kryptografie
asymetryczna,



* FIDO U2F (Universal Second Factor) - standard drugiego sktadnika uwierzytelniania,

* OTP (One-Time Password) - mechanizm generowania jednorazowych haset
wykorzystywanych podczas logowania,

* OATH (Initiative for Open Authentication) - standard uwierzytelniania umozliwiajacy
generowanie jednorazowych kodow dostepowych (HOTP i TOTP), wykorzystywanych jako
dodatkowy sktadnik podczas logowania do systemu,

*  OpenPGP - standard umozliwiajacy szyfrowanie danych i sktadanie podpiséw cyfrowych,

* PIV (Personal Identity Verification) - standard kart inteligentnych, umozliwiajacy
przechowywanie certyfikatow i wykonywanie operacji kryptograficznych [3].

Sposrod wszystkich funkcjonalnosci dostepnych w urzadzeniach YubiKey szczegoélnie interesujacy
jest modut PIV, umozliwiajacy wykorzystanie klucza jako karty inteligentnej. Funkcja ta pozwala
na przechowywanie certyfikatéw, realizacje uwierzytelniania oraz wykonywanie operacji
kryptograficznych bez ujawniania klucza prywatnego poza urzadzeniem.

1.4. Rodzaje kluczy YubiKey

Firma Yubico oferuje kilka rodzin kluczy bezpieczenstwa rézniacych sie funkcjonalnoscia
i przeznaczeniem. Najpopularniejsza z nich jest seria YubiKey 5, obstugujaca miedzy innymi
standardy FIDO2, OTP, OpenPGP oraz PIV.

Oprocz niej dostepne sa rowniez urzadzenia YubiKey Bio, wyposazone w czytnik linii
papilarnych, oraz Security Key Series, przeznaczone glownie do uwierzytelniania przy uzyciu
standardow FIDOZ2 i U2F. Poszczego6lne modele wystepuja w wariantach USB-A, USB-C, NFC
oraz Lightning, co pozwala na wspotprace z roznymi urzadzeniami i systemami operacyjnymi [4].

o ™ 0 ﬂ =

Rys. 1.1. R6zne warianty fizycznych kluczy YubiKey [4]

1.5. Celi zakres projektu

Celem projektu jest analiza dzialania modulu Smart Card wykorzystujacego standard PIV,
zaimplementowanego w kluczach YubiKey.

W ramach projektu przedstawione zostaty funkcje modutu PIV, spos6b komunikacji pomiedzy
kluczem a systemem operacyjnym, mechanizmy przechowywania kluczy kryptograficznych
i certyfikatow, proces uwierzytelniania oraz skladania podpisu cyfrowego. Omoéwiono réwniez



praktyczne zastosowania technologii YubiKey oraz mechanizmy bezpieczenstwa, wykorzystywane
do ochrony tozsamosci cyfrowej uzytkownikow.

2. Identyfikacja funkcji modutu Smart Card / PIV

W tym rozdziale przedstawiono podstawowe funkcje modutu Smart Card/PIV dostepnego
w kluczach YubiKey. Opisano role standardu PIV, najwazniejsze funkcje kryptograficzne modutu
oraz wykorzystywane algorytmy i interfejsy komunikacyjne.

2.1. Standard PIV i rola modutu Smart Card

PIV (Personal Identity Verification) jest standardem kart inteligentnych zdefiniowanym
przez amerykanski standard FIPS 201. Umozliwia on wykorzystanie kart inteligentnych do
przechowywania certyfikatow cyfrowych oraz wykonywania operacji kryptograficznych z uzyciem
kluczy prywatnych przechowywanych wewnatrz urzadzenia.

Klucze YubiKey implementuja standard PIV, dzieki czemu mogq pehi¢ funkcje klasycznej karty
inteligentnej wykorzystywanej do uwierzytelniania uzytkownikéw, podpisywania danych oraz
szyfrowania informacji. W praktyce pozwala to na integracje YubiKey z istniejacq infrastruktura
bezpieczenstwa opartg na kartach inteligentnych.

Modut Smart Card stanowi jedng z aplikacji dostepnych w urzadzeniach YubiKey. Jego zadaniem
jest bezpieczne przechowywanie materialu kryptograficznego oraz wykonywanie operacji
kryptograficznych bez ujawniania klucza prywatnego systemowi operacyjnemu. Dzieki temu nawet
w przypadku przejecia kontroli nad komputerem atakujacy nie uzyskuje bezposredniego dostepu do
kluczy uzytkownika [5].

W ramach modutu PIV wykorzystywane sa specjalne sloty przeznaczone do réznych zastosowan.
Slot 9A shizy do uwierzytelniania uzytkownika, 9C do skladania podpisow cyfrowych, 9D do
zarzadzania kluczami wykorzystywanymi podczas szyfrowania, natomiast 9E przeznaczony jest do
uwierzytelniania samej karty [6]. W tabeli 2.1. przedstawiono wybrane, najwazniejsze
wykorzystywane sloty funkcjonalne.

Tabela 2.1. Najwazniejsze sloty PIV wykorzystywane w kluczach YubiKey [6]

Slot Przeznaczenie
9A PIV Authentication
9C Digital Signature
9D Key Management
9E Card Authentication
F9 Attestation




2.2. Funkcje kryptograficzne modutu PIV

Podstawowym zadaniem modulu PIV jest przechowywanie kluczy kryptograficznych
i certyfikatow uzytkownika. Klucze mogq zosta¢ wygenerowane bezposrednio na urzadzeniu lub
zaimportowane z zewnetrznego zrodla. W obu przypadkach klucz prywatny pozostaje wewnatrz
YubiKey i nie jest udostepniany aplikacjom dziatajacym na komputerze [5].

Jedna z najwazniejszych funkcji modutu jest tworzenie podpisu cyfrowego. Operacja polega na
wykorzystaniu klucza prywatnego znajdujacego sie w odpowiednim slocie PIV do podpisania
danych przekazanych przez aplikacje. Sam klucz nigdy nie opuszcza urzadzenia, a do systemu
zwracany jest jedynie wynik operacji kryptograficznej [7].

Modul PIV umozliwia réwniez uwierzytelnianie uzytkownika. W tym przypadku certyfikat
zapisany w slocie 9A wykorzystywany jest do potwierdzenia tozsamosci podczas logowania do
systemu lub ustugi sieciowej.

Kolejng funkcja jest szyfrowanie i odszyfrowywanie danych. Do tego celu wykorzystywany jest
slot 9D (Key Management), przeznaczony do przechowywania kluczy uzywanych podczas operacji
zwigzanych z ochrong poufnosci danych [6].

2.3. Obstugiwane algorytmy i interfejsy

Modut PIV obstuguje algorytmy kryptografii asymetrycznej RSA oraz ECC (Elliptic Curve
Cryptography). W zalezno$ci od wersji firmware urzadzenia mozliwe jest wykorzystanie kluczy
RSA oraz krzywych eliptycznych P-256 i P-384. Algorytmy te wykorzystywane sg podczas
uwierzytelniania, podpisywania danych oraz szyfrowania informacji.

W celu zapewnienia wspélpracy z aplikacjami wykorzystujacymi sprzetowe moduly
kryptograficzne Yubico udostepnia biblioteke YKCS11. Jest ona implementacja standardu
PKCS#11, ktory definiuje sposob komunikacji aplikacji z urzadzeniami przechowujacymi klucze
kryptograficzne. Dzieki temu z funkcji PIV moga korzysta¢ miedzy innymi OpenSSL, OpenSSH,
Firefox oraz aplikacje Java [8].

Od strony systemu operacyjnego YubiKey dzialajacy w trybie PIV jest widziany jako karta
inteligentna (Smart Card). Pozwala to na wykorzystanie istniejagcych mechanizméw obstugi kart
inteligentnych dostepnych w systemach Windows, Linux oraz macOS bez koniecznoS$ci tworzenia
dedykowanych rozwigzan dla kazdego typu urzadzenia.



3. Analiza komunikacji miedzy kluczem a systemem

Rozdzial opisuje spos6b wymiany danych pomiedzy systemem operacyjnym a kluczem
YubiKey dzialajacym w trybie PIV. Szczeg6lng uwage zwrocono na role interfejsu CCID,
komunikatéw APDU oraz warstwy posredniczacej pomiedzy aplikacja a urzadzeniem.

3.1. Mechanizm komunikacji

Komunikacja pomiedzy systemem operacyjnym a kluczem YubiKey dzialajacym w trybie
PIV odbywa sie z wykorzystaniem mechanizméw typowych dla kart inteligentnych. Po stronie
komputera aplikacja nie komunikuje sie bezposrednio z pamiecia klucza, lecz korzysta z warstwy
posredniej, ktéra stanowia sterowniki systemowe, biblioteki obstugi kart inteligentnych oraz
interfejsy programistyczne, takie jak PKCS#11.

Jednym z najwazniejszych elementéw tej komunikacji jest interfejs CCID (Chip Card Interface
Device). W dokumentacji Yubico wskazano, ze interfejs CCID jest wykorzystywany wtedy, gdy
przez USB aktywne sg aplikacje takie jak PIV, OATH lub OpenPGP [9]. Dzieki temu YubiKey
moze byC rozpoznawany przez system jako urzadzenie typu Smart Card, czyli karta inteligentna
dostepna przez standardowy mechanizm obstugi kart.

Wilasciwa wymiana polecen miedzy aplikacjg a modutem PIV odbywa sie za pomoca komunikatéw
APDU (Application Protocol Data Unit). APDU jest standardowym formatem komend i odpowiedzi
wykorzystywanym w kartach inteligentnych. Polecenie APDU moze shuzy¢ miedzy innymi do
wyboru aplikacji PIV, odczytu certyfikatu, weryfikacji PIN-u lub zlecenia wykonania operacji
kryptograficznej [10].

Rola systemu operacyjnego polega na wykryciu urzadzenia, udostepnieniu odpowiedniego
sterownika oraz przekazywaniu komunikatow miedzy aplikacjq uzytkownika a kluczem YubiKey.
Z punktu widzenia programu korzystajacego z PIV urzadzenie moze byc¢ traktowane jak
standardowa karta inteligentna. Ulatwia to integracje z istniejagcymi rozwigzaniami, poniewaz
aplikacja nie musi znac¢ szczego6tow sprzetowych konkretnego modelu YubiKey.
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Rys. 3.1. Uproszczony schemat komunikacji pomiedzy aplikacja a modutem PIV
w kluczu YubiKey

3.2. Przyktadowy przebieg komunikacji

Przykladowy przebieg komunikacji rozpoczyna sie od podiaczenia klucza YubiKey do

komputera przez USB lub od uzycia go przez NFC, jezeli dany model i srodowisko pracy obstuguja
taki sposdb polaczenia. Po wykryciu urzadzenia system operacyjny udostepnia aplikacjom
odpowiedni interfejs komunikacyjny.
Nastepnie aplikacja, na przyktad program podpisujacy dokument albo narzedzie administracyjne,
wysyta polecenie do modutu PIV. Polecenie to zostaje opakowane w komunikat APDU i przekazane
przez system operacyjny do urzadzenia. Dokumentacja Yubico pokazuje, ze odpowiedzi APDU
zawierajq nie tylko dane, ale rowniez bajty statusu SW1 i SW2, ktére informujg o powodzeniu albo
btedzie wykonania operacji [10].

Po otrzymaniu polecenia YubiKey wykonuje Zadana operacje. Moze to by¢ odczyt certyfikatu,
sprawdzenie kodu PIN, wygenerowanie podpisu cyfrowego albo zwr6cenie informacji o bledzie.
Jezeli operacja zakonczy sie powodzeniem, urzadzenie zwraca odpowiedz APDU. Typowym kodem
oznaczajacym sukces jest 90 00 [10].

W przypadku wiekszych danych, na przykiad certyfikatu, odpowiedZ moze zosta¢ podzielona na
kilka czesci. Dokumentacja Yubico opisuje mechanizm, w ktérym aplikacja otrzymuje informacje,
ze dostepne sa kolejne bajty danych, a nastepnie wysyta dodatkowe polecenie GET RESPONSE
aby odebra¢ dalsza cze$¢ odpowiedzi [10].



4. Prezentacja sposobu przechowywania kluczy i certyfikatéw

W tym rozdziale om6wiono sposéb organizacji kluczy kryptograficznych i certyfikatow
w module PIV. Przedstawiono znaczenie klucza prywatnego, klucza publicznego, certyfikatu X.509
oraz slotéw PIV wykorzystywanych do przechowywania tych danych.

4.1. Klucze kryptograficzne i certyfikaty

Modut PIV w kluczu YubiKey wykorzystuje kryptografie asymetryczna, czyli pary kluczy
skladajace sie z klucza prywatnego i klucza publicznego. Klucz prywatny stuzy do wykonywania
operacji takich jak podpis cyfrowy lub odszyfrowywanie danych, natomiast klucz publiczny moze
by¢ udostepniany innym podmiotom i wykorzystywany do weryfikacji podpisu albo szyfrowania
danych dla wtasciciela klucza.

W kontekscie PIV klucz publiczny jest zwykle powigzany z certyfikatem X.509. Certyfikat zawiera
informacje identyfikujace wiasciciela oraz jego klucz publiczny. Dzieki temu system, aplikacja lub
ushuga sieciowa moga sprawdzi¢, czy dany klucz publiczny nalezy do okreslonego uzytkownika.
W dokumentacji Yubico wskazano, ze zajety slot PIV zawiera zwykle klucz prywatny, klucz
publiczny oraz certyfikat X.509 [11].

Istotng cechg YubiKey jest mozliwoS¢ przechowywania klucza prywatnego wewnatrz urzadzenia.
W takim modelu aplikacja dziatajaca na komputerze nie otrzymuje kopii klucza prywatnego, lecz
jedynie zleca urzadzeniu wykonanie operacji kryptograficznej. Zwieksza to bezpieczenstwo,
poniewaz nawet w przypadku zainfekowania systemu operacyjnego atakujacy nie powinien uzyskac
bezposredniego dostepu do samego klucza prywatnego.

4.2. Sloty PIV i generowanie kluczy

Dane wykorzystywane przez modul PIV sa organizowane w slotach. Kazdy slot ma
okreslone przeznaczenie. Podstawowe sloty to 9A, 9C, 9D i 9E, wykorzystywane odpowiednio do
uwierzytelniania, podpisu cyfrowego, zarzadzania kluczami oraz uwierzytelniania karty [6].
Dokumentacja Yubico wskazuje réwniez, ze YubiKey 4 i 5 obstuguja 24 sloty PIV, a kazdy z nich
moze przechowywac certyfikat X.509 wraz z odpowiadajacym mu kluczem prywatnym [6].

Klucz moze =zosta¢ wygenerowany bezposrednio na wurzadzeniu albo zaimportowany
z zewnetrznego zrédla. W przypadku generowania klucza na YubiKey urzadzenie tworzy pare
kluczy, a na zewnatrz zwracany jest klucz publiczny. Nastepnie na podstawie klucza publicznego
mozna utworzy¢ certyfikat samopodpisany albo Zadanie certyfikatu, ktére zostanie przekazane do
urzedu certyfikacji [11].

Po wygenerowaniu certyfikatu nalezy zaimportowa¢ go do tego samego slotu PIV, w ktérym
znajduje sie odpowiadajacy mu klucz prywatny. W efekcie slot zawiera zestaw danych potrzebnych
do wykonywania operacji kryptograficznych: klucz prywatny, klucz publiczny i certyfikat X.509
[11].

Waznym mechanizmem zwigzanym z generowaniem kluczy jest atestacja. YubiKey od wersji 4.3
posiada klucz i certyfikat atestacyjny w slocie F9. Atestacja pozwala potwierdzi¢, ze dany klucz
prywatny zostal wygenerowany na urzadzeniu YubiKey, a nie zaimportowany z zewnatrz [12].
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5. Omoédwienie procesu uwierzytelniania i podpisu cyfrowego

Rozdzial przedstawia praktyczne wykorzystanie modutu PIV w procesie uwierzytelniania
oraz tworzenia podpisu cyfrowego. Opisano, w jaki sposéb certyfikat i klucz prywatny zapisane
w YubiKey moga zosta¢ uzyte do potwierdzenia tozsamosci uzytkownika i zabezpieczenia
dokumentéw.

5.1. Proces uwierzytelniania

Uwierzytelnianie przy uzyciu PIV polega na potwierdzeniu tozsamosci uzytkownika za
pomoca certyfikatu oraz klucza prywatnego przechowywanego w urzadzeniu. W typowym
scenariuszu wykorzystywany jest slot 9A, czyli PIV Authentication. Certyfikat i odpowiadajacy mu
klucz prywatny zapisane w tym slocie moga by¢ uzywane miedzy innymi do logowania do systemu
operacyjnego lub ustugi wymagajacej uwierzytelniania certyfikatowego [6].

Podczas logowania system lub aplikacja sprawdza certyfikat uzytkownika i zleca wykonanie
operacji kryptograficznej z uzyciem klucza prywatnego. Klucz prywatny nie jest kopiowany do
komputera. YubiKey wykonuje operacje wewnatrz urzadzenia, a nastepnie zwraca wynik. Dzieki
temu system moze potwierdzi¢, ze uzytkownik posiada wilasciwy klucz prywatny powigzany
z certyfikatem.

W praktyce uwierzytelnianie PIV moze by¢ uzywane w Srodowiskach korporacyjnych, na przyktad
do logowania do systemu Windows, dostepu do zasobow firmowych lub uwierzytelniania
w ustlugach wykorzystujacych infrastrukture klucza publicznego. Yubico opisuje YubiKey jako
urzadzenie zgodne z PIV, ktore moze dziala¢ jako karta inteligentna w Srodowisku Microsoft
Windows [13].

5.2. Proces podpisu cyfrowego

Podpis cyfrowy jest operacja kryptograficzna, ktéra pozwala potwierdzi¢ autentyczno$c¢
i integralno$¢ danych. W module PIV do podpisu cyfrowego przeznaczony jest przede wszystkim
slot 9C, czyli Digital Signature. Wedlug dokumentacji Yubico slot ten stluzy do podpisywania
dokumentdw, plikow lub programow, a przed kazda operacja podpisu wymagane jest podanie PIN-u
uzytkownika [6].

Proces podpisu mozna przedstawi¢ w kilku etapach (rys. 5.1). Najpierw aplikacja przygotowuje
dane do podpisania lub ich skrét kryptograficzny. Nastepnie wysyta zadanie podpisu do modutu
PIV. YubiKey sprawdza, czy uzytkownik ma prawo wykonaC operacje, na przyklad przez
weryfikacje PIN-u. Nastepnie urzadzenie wykonuje podpis za pomoca klucza prywatnego
znajdujacego sie w odpowiednim slocie i zwraca gotowy podpis do aplikacji.

Weryfikacja podpisu odbywa sie juz poza YubiKey. Odbiorca dokumentu lub aplikacja
weryfikujaca uzywa klucza publicznego zawartego w certyfikacie X.509, aby sprawdzi¢, czy podpis
zostal utworzony wlasciwym kluczem prywatnym i czy dane nie zostaly zmienione po podpisaniu.
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Rys. 5.1. Uproszczony proces tworzenia i weryfikacji podpisu cyfrowego z uzyciem YubiKey PIV

6. Analiza zastosowan i mechanizméw bezpieczenstwa YubiKey

W niniejszym rozdziale przedstawiono przykladowe zastosowania YubiKey oraz
najwazniejsze mechanizmy bezpieczenstwa stosowane w urzadzeniu. OmoOwiono zar6wno
praktyczne scenariusze uzycia, jak i ograniczenia wynikajace z koniecznoSci poprawnej
konfiguracji oraz fizycznego posiadania klucza.

6.1. Praktyczne zastosowania

YubiKey z modulem PIV moze by¢ wykorzystywany w roéznych scenariuszach (rys. 6.1)
wymagajacych silnego uwierzytelniania lub ochrony kluczy kryptograficznych. Jednym
z podstawowych zastosowan jest logowanie do systemow operacyjnych przy uzyciu mechanizmow
kart inteligentnych. Yubico wskazuje, ze YubiKey moze identyfikowac sie jako Microsoft USB
CCID smart card reader oraz karta PIV zgodna z NIST SP 800-73 [13].

Kolejnym zastosowaniem jest uwierzytelnianie SSH. Yubico udostepnia instrukcje konfiguracji
YubiKey z PIV do uwierzytelniania w OpenSSH przez PKCS#11. W takim scenariuszu klucz
prywatny znajduje sie w slocie PIV, a serwer SSH wykorzystuje odpowiadajacy mu klucz publiczny
do potwierdzenia tozsamosci uzytkownika [14].
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YubiKey moze by¢ takze wykorzystywany w srodowiskach korporacyjnych do dostepu do VPN,
aplikacji firmowych lub systeméw wymagajacych certyfikatow uzytkownika. Zastosowanie PIV
jest szczegolnie naturalne tam, gdzie organizacja posiada wilasng infrastrukture PKI i wykorzystuje
certyfikaty X.509 do kontroli dostepu.

Innym przykladem jest podpisywanie dokumentéw lub kodu. Modut PIV pozwala przechowywac
klucz prywatny i certyfikat uzywany przez aplikacje podpisujace. Dzieki temu podpis moze by¢
wykonany z uzyciem klucza sprzetowo chronionego, a nie pliku z kluczem prywatnym
przechowywanego na dysku komputera.
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Rys. 6.1. Przykladowe obszary zastosowan kluczy YubiKey w ustugach i systemach informatycznych [2]

6.2. Mechanizmy bezpieczennstwa

Podstawowym mechanizmem bezpieczenstwa w YubiKey jest sprzetowa ochrona klucza
prywatnego. Klucz prywatny moze by¢ wygenerowany i przechowywany wewnatrz urzadzenia,
a operacje kryptograficzne wykonywane sa bez jego ujawniania systemowi operacyjnemu. Takie
podejscie ogranicza ryzyko kradziezy klucza z dysku lub pamieci komputera.

Drugim waznym mechanizmem jest PIN. W przypadku PIV PIN zabezpiecza dostep do operacji
takich jak uwierzytelnianie, odszyfrowywanie oraz tworzenie podpisu cyfrowego. Dokumentacja
Yubico wskazuje, ze PIN, PUK i Management Key sa kluczowe dla dzialania aplikacji PIV,
a producent zaleca zmiane wartosci domyslnych przed rozpoczeciem uzywania urzadzenia [15].
Dodatkowa ochrone stanowi Management Key, ktory jest wymagany przy operacjach
administracyjnych, takich jak generowanie, importowanie lub usuwanie kluczy i certyfikatow
w slotach PIV [15]. Dzieki temu zwykle uzycie klucza, na przykilad podpis lub logowanie, jest
oddzielone od operacji konfiguracyjnych.
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YubiKey jest rowniez istotny w kontekscie odpornosci na phishing. Wedlug Yubico urzadzenia te
wykorzystuja sprzetowo wspierang kryptografie klucza publicznego, a klucze prywatne sa
przechowywane na YubiKey jako niekopiowalne i sprzetowo powigzane z urzadzeniem [16].
W przypadku FIDO2 odpornos¢ na phishing jest szczegélnie silna, poniewaz uwierzytelnianie jest
powigzane z konkretng ustluga. W przypadku PIV bezpieczenistwo wynika przede wszystkim
z uzycia certyfikatow, kluczy prywatnych i infrastruktury PKI.

Do ograniczen rozwigzania nalezy zaliczy¢ konieczno$¢ posiadania fizycznego klucza oraz
poprawnej konfiguracji srodowiska. Utrata urzadzenia moze utrudni¢ dostep do systemow, dlatego
w praktyce stosuje sie zapasowe klucze albo procedury odzyskiwania dostepu. Dodatkowo
wdrozenie PIV w organizacji wymaga zrozumienia certyfikatéw, slotow PIV, PIN-u, Management
Key oraz infrastruktury PKI.
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7. Podsumowanie

Celem projektu bylo przedstawienie sposobu dzialania modulu karty Smart Card/PIV
w kluczach YubiKey. W pracy omoéwiono ogélna idee sprzetowych kluczy bezpieczenstwa, ich
zastosowanie w uwierzytelnianiu wielosktadnikowym oraz wybrane standardy obstugiwane przez
urzadzenia YubiKey. Szczeg6lng uwage poswiecono standardowi PIV, ktéry umozliwia
wykorzystanie klucza jako karty inteligentnej przechowujacej certyfikaty i wykonujacej operacje
kryptograficzne.

Jeden z wazniejszych wnioskdw to, ze modul PIV moze shuzy¢ do bezpiecznego
przechowywania kluczy prywatnych, certyfikatéw X.509 oraz wykonywania operacji takich jak
uwierzytelnianie, podpis cyfrowy i odszyfrowywanie danych. Istotng cechq tego rozwigzania jest
fakt, ze klucz prywatny nie musi opuszcza¢ urzadzenia, co znaczgco ogranicza ryzyko jego
przejecia przez ztosliwe oprogramowanie lub nieuprawnionego uzytkownika.

W  projekcie przedstawiono rowniez mechanizm komunikacji pomiedzy systemem
operacyjnym a kluczem YubiKey. Komunikacja ta opiera si¢ na standardowych rozwigzaniach
stosowanych w kartach inteligentnych, takich jak CCID i APDU, dzieki czemu YubiKey moze
wspolpracowaC z istniejacymi systemami operacyjnymi oraz aplikacjami korzystajacymi
z interfejsow Smart Card i PKCS#11.

Analiza zastosowan pokazala, ze YubiKey z modulem PIV moze by¢ wykorzystywany
miedzy innymi do logowania do systemow operacyjnych, uwierzytelniania SSH, dostepu do
zasobow firmowych, pracy z VPN oraz podpisywania dokumentéw lub kodu. Rozwiazanie to jest
szczegolnie przydatne w Srodowiskach, w ktdrych istotne jest bezpieczne zarzadzanie tozsamoscig
uzytkownikéw oraz ochrona kluczy kryptograficznych.

Podsumowujac, modut karty na kluczu YubiKey stanowi praktyczne i bezpieczne
rozwigzanie laczace funkcje fizycznego tokena, karty inteligentnej oraz sprzetowego magazynu
kluczy kryptograficznych. Jego najwiekszq zaleta jest mozliwo$¢ wykonywania operacji
kryptograficznych bez ujawniania klucza prywatnego poza urzadzeniem. Jednocze$nie skuteczne
wykorzystanie tej technologii wymaga poprawnej konfiguracji, znajomosci podstaw infrastruktury
klucza publicznego oraz odpowiedniego zabezpieczenia samego urzadzenia.
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