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1 Cel éwiczenia

W ¢éwiczeniu przygotowano sposob odczytu publicznego logu transakeji z kart ptatniczych
EMV przez czytnik PC/SC. Nie wystarczyt jeden prosty wariant odczytu. Karty zacho-
wuja sie roznie: czesé podaje potozenie logu wprost, czes¢ pokazuje tylko format rekordu,
a czes¢ wymaga przejscia przez pelniejsza sekwencje EMV.

Ten opis mozna odtworzy¢ na dowolnym komputerze z agentic IDE, terminalem, Py-
thonem i czytnikiem PC/SC. Nie zalezy od prywatnego katalogu ani od gotowych plikow.
Wazna jest kolejnos¢ komend APDU, interpretacja statuséw i dodatkowe $ciezki dla kart,
ktore nie odpowiadaja w najprostszym trybie.

2 Zalozenia 1 bezpieczenstwo

Odczyt obejmowat tylko publicznie dostepne dane EMV. Nie uzywano PIN-u, nie wyko-
nywano transakcji i nie obchodzono zabezpieczen karty.
Przyjeto nastepujace zasady ochrony danych:

e nie zapisywaé pelnego PAN,
e nie zapisywac¢ Track 2,
e nie zapisywa¢ danych posiadacza karty,

e w raporcie umieszczaé tylko pola potrzebne do potwierdzenia logu: date, kwote,
walute, ATC i status APDU,

e surowe APDU traktowac jako dane diagnostyczne, a nie jako czes¢ zwyktego raportu.

3 Przebieg wykonania

3.1 Sprawdzenie czytnika i obecnosci karty

Najpierw sprawdzono, czy system widzi czytnik i karte. Na macOS stuzag do tego infor-
macje systemowe o kartach inteligentnych, na Linuksie np. pcsc_scan, a na Windows
narzedzia PC/SC albo biblioteki systemowe. Ten krok oddziela problem sprzetowy od
problemu w samej sekwencji EMV.



Poprawny stan to widoczny czytnik PC/SC i ATR karty. ATR nie oznacza jeszcze, ze
uda si¢ wybraé¢ aplikacje ptatniczg. Potwierdza tylko, ze karta jest dostepna dla warstwy
PC/SC.

3.2 Laczenie z karta przez PC/SC

Dla wszystkich kart uzyto tej samej strategii taczenia. Najpierw prébowano trybu wspot-
dzielonego z maska protokotow T=0 | T=1. Jezeli karta albo sterownik odrzucaty taka
negocjacje, kolejne proby szty juz z pojedynczym protokotem:

Kolejnos¢  Protokot

1 T=0 | T=1
2 T=0
3 T=1

Ten wariant awaryjny usuwa prosta pultapke: karta moze by¢ prawidtowo wlozona i
nadal zwraca¢ btad PC/SC przy negocjacji T=0 | T=1. Wymuszenie T=0 albo T=1 pozwala
wtedy przejs¢ dalej.

3.3 Wyszukiwanie aplikacji EMV

Po potaczeniu z kartg szukano aplikacji ptatniczej dwiema metodami.

1. Najpierw wybierano katalogi ptatnicze 1PAY.SYS.DDFO1 i 2PAY.SYS.DDFO1. Jesli
karta zwracata rekordy katalogu, odczytywano z nich AID aplikacji.

2. Jezeli katalog PSE/PPSE nie byt dostepny albo nie zwracal aplikacji, sprawdzano
bezposrednio popularne AID, np. Visa, Visa Electron, V PAY, Mastercard, Maestro,
American Express, JCB i UnionPay.

Obie metody sa potrzebne, bo brak PSE nie oznacza braku aplikacji ptatniczej. Nie-
ktore karty daja sie wybra¢ dopiero przez bezposredni SELECT AID.

3.4 Standardowe znaczniki logu transakcji

Dla kazdej wybranej aplikacji probowano odczyta¢ dwa znaczniki zwigzane z logiem:

Tag Nazwa Znaczenie

9F4D Log Entry  SFI pliku logu i maksymalna liczba rekordow
9FAF Log Format Format pojedynczego rekordu logu jako DOL

Najprosciej jest wtedy, gdy karta zwraca oba znaczniki. 9F4D wskazuje SFI i liczbe
rekordéw, a 9F4F opisuje, jak roztozyé bajty pojedynczego rekordu.



3.5 Parser TLV i DOL

Odpowiedzi EMV sg zwykle kodowane jako TLV. Parser musi rozpoznaé¢ tag, dtugosé i
warto$é. Dla tagoéw konstruowanych musi tez wejs¢ w elementy zagniezdzone.

Osobno obstuzono DOL. 9F4F nie przechowuje wartosci, tylko pary tag, diugosc.
Parser nie moze by¢ zbyt sztywny, bo karty potrafia uzywaé¢ tagéow prywatnych albo spe-
cyficznych dla danej organizacji ptatniczej. W takim przypadku zbyt $cista interpretacja
BER moze przesunaé¢ granice tagu i zepsu¢ dekodowanie poprawnego rekordu.

3.6 Pelny przepltyw EMV: SELECT, GPO i AFL
Jezeli odpowiedZ po SELECT nie wystarczata, wykonywano pelniejsza sekwencje EMV:
1. odczyt FCI po SELECT AID,
2. odezyt PDOL z FCI,
3. zbudowanie danych terminala wymaganych przez PDOL,
4. wystanie komendy GET PROCESSING OPTIONS,
5. odczyt AFL,
6. odczyt rekordow wskazanych przez AFL,

7. sprawdzenie odczytanych rekordéw pod katem 9F4D, 9F4F i innych znacznikéw dia-
gnostycznych.

Ten etap sprawdza, czy karta faktycznie nie udostepnia logu, czy tylko nie pokazuje
jego potozenia w najprostszej odpowiedzi po SELECT.

3.7 Sciezka awaryjna dla kart bez 9F4D

Osobny przypadek to karty, ktore zwracaja 9F4F, ale nie zwracaja 9F4D. Taka karta podaje
format rekordu, ale nie podaje wprost miejsca, z ktérego trzeba czytac log.
Dla takich kart zastosowano pasywny skan:

1. z 9FAF obliczano oczekiwang dlugosé rekordu logu,

2. wykonywano READ RECORD dla SFI od 1 do 30 i rekordéw od 1 do 32,
3. odrzucano odpowiedzi inne niz 9000,

4. odrzucano rekordy o dtugosci niezgodnej z 9F4F,

5. pozostate rekordy dekodowano wedtug DOL,

6. za kandydatow logu uznawano rekordy zawierajace sensowne pola, np. date 94,
kwote 9F02, walute 5F2A lub ATC 9F36.

Ta $ciezka znalazta log takze wtedy, gdy GET DATA 9F4D zwracalo 6A88, czyli brak
zadanego obiektu danych.



4 Zaobserwowane warianty kart

Podczas pracy pojawily sie trzy zachowania kart:

Wariant Objaw Sposdb obstugi

Karta standardowa Dostepne 9F4D i 9F4F Odczyt SFI1 i liczby
rekordow z 9F4D,
dekodowanie rekordow
wedlug 9F4F.

Karta bez PSE Brak katalogu ptatniczego, Sprawdzenie listy
ale dziata bezposredni SELECT znanych AID organizacji
AID platniczych.
Karta z ukrytym Dostepne 9F4F, ale brak 9F4D Pasywny skan READ
potozeniem logu RECORD i dopasowanie
rekordéw po formacie
9F4F.

Brak jednego znacznika nie powinien konczy¢ analizy. Dla kart EMV trzeba sprawdzi¢
kilka $ciezek, bo banki i organizacje platnicze réznia sie szczegdétami implementacji.
5 Dekodowanie wynikéw

Po znalezieniu rekordow logu dekodowano je wedtug formatu DOL. W raporcie zostawiano
przede wszystkim te pola:

Tag  Znaczenie Sposdb interpretacji

9A data transakcji BCD jako YYMMDD

9F02 kwota autoryzowana BCD, zwykle z dwiema cyframi groszy
5F2A waluta kod numeryczny [SO 4217, np. 985 = PLN
9F36 ATC licznik transakcji aplikacji

9C typ transakcji kod rodzaju operacji, jesli wystepuje w logu

Nie kazda karta zapisuje w logu ten sam zestaw danych. Jesli w formacie logu nie ma
9C, nie raportuje sie typu transakcji. Jesli nie ma nazwy akceptanta, nie zgaduje sie jej.

6 Wnioski

Odczyt logéw transakcji z kart EMV wymaga procedury, ktéra nie zaktada jednego za-
chowania karty. W praktyce sprawdza si¢ nastepujacy zestaw krokdw:

e sprawdzenie warstwy PC/SC i ATR przed analiza APDU,
e awaryjna kolejnos¢ protokotow T=0 | T=1, T=0, T=1,
e wyszukiwanie aplikacji zar6wno przez PSE/PPSE, jak i przez znane AID,

e proba standardowego odczytu 9F4D i 9F4F,



wykonanie GP0O i odczyt AFL, gdy prosta Sciezka nie wystarcza,

pasywny skan READ RECORD, gdy istnieje 9F4F, ale nie ma 9F4D,

filtrowanie rekordéow po dhugosci i sensownych polach logu,

ochrona danych wrazliwych przez pomijanie PAN, Track 2 i danych posiadacza.
Ta sama metoda obejmuje karty standardowe, karty bez katalogu PSE oraz karty,

ktore maja log, ale nie publikuja jego potozenia przez 9F4D.

7 Prompt do odtworzenia zadania

Ponizszy prompt nie zaklada konkretnego katalogu roboczego. Mozna go uruchomié¢ w
agentic IDE z dostepem do terminala, Pythona i czytnika PC/SC.

Masz do dyspozycji komputer z agentic IDE, terminalem, Pythonem oraz czytnikiem
kart PC/SC. Do czytnika jest wtozona karta ptatnicza EMV, ktéra moze udoste
pniaé¢ publiczny log transakcji. Twoim zadaniem jest odtworzy¢ procedure
odczytu logu dla dowolnej takiej karty.

Wymagania:

1. Nie zakladaj istnienia zadnych konkretnych plikéw ani katalogdéw. Jesli
potrzebujesz kodu, utwdérz go w biezacym katalogu roboczym.

2. SprawdZ, czy system widzi czytnik i karte przez PC/SC oraz czy dostepny jest
ATR karty.

3. Polacz sig¢ z kartag przez PC/SC. Najpierw prdbuj T=0|T=1, a je$li to zawiedzie
, prébuj osobno T=0 oraz T=1.

4. Znajdz aplikacje ptatnicza EMV przez PSE/PPSE: 1PAY.SYS.DDFO1 i 2PAY.SYS.
DDFO1. Je§li PSE/PPSE nie dziata, sprawdZ znane AID, m.in. Visa, Visa
Electron, V PAY, Mastercard, Maestro, American Express, JCB i UnionPay.

5. Po SELECT AID sparsuj FCI jako TLV. Sprdébuj odczytaé GET DATA 9F4D oraz GET
DATA 9F4F.

6. Jesli dostepne sa 9F4D i 9F4F, odczytaj wskazane rekordy READ RECORD i
dekoduj je wedlug formatu DOL z 9F4F.

7. Jesli 9FAF jest dostepne, ale 9F4D nie jest dostepne, nie koncz pracy. Oblicz

diugosé rekordu z 9F4F i wykonaj pasywny skan READ RECORD dla SFI od 1 do
30 oraz rekorddédw od 1 do 32. Za rekordy logu uznaj te, ktére maja zgodnag di
ugosS¢ i po dekodowaniu zawieraja sensowne pola, takie jak data 9A, kwota 9
FO02, waluta BF2A lub ATC 9F36.

8. Jesli prosta Sciezka nie wystarcza, wykonaj GET PROCESSING OPTIONS, odczytaj
AFL i sprawdz rekordy aplikacji pod katem znacznikdéw zwigzanych z logiem.

9. W raporcie nie zapisuj peinego PAN, Track 2 ani danych posiadacza karty. Poka
z tylko bezpieczne pola: date, kwote, walute, ATC, AID aplikacji i statusy
APDU potrzebne do uzasadnienia wyniku.

10. Na koniec opisz, ktdéra Sciezka zadzialata dla danej karty i dlaczego prosty
odczyt mégt nie wystarczyc€.
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