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Czy nasze dane sg bezpieczne?

Yahoo DEF Breach:
W latach 2013 i 2014 Yahoo padto ofiarg dwéch oddzielnych atakéw hakerskich, ktére skutkowaty wyciekiem danych miliardow
uzytkownikow. Poczatkowo Yahoo ujawnito, ze w wyniku atakdw naruszono bezpieczenstwo 500 milionow kont uzytkownikéw, jednak

pozniej ta liczba wzrosta do okoto 3 miliardéw kont, co oznaczato, ze praktycznie wszystkie konta Yahoo zostaty dotkniete.

Wptyw na firme:
Wartos¢ Yahoo: Naruszenia miaty powazny wptyw na wartosc¢ riinkowa Yanoo.
Podczas negocjacji zakupu Yahoo sytuacja E] skutkowata obnizeniem ceny

zakupu o okoto 350 milionéw dolaréw.




PGP - Pretty Good Privacy

PGP to kryptograficzny program komputerowy zapewniajgcy prywatnosc¢ i uwierzytelnianie danych.

1. Kryptografia Hybrydowa: PGP wykorzystuje kombinacje szyfrowania symetrycznego i asymetrycznego. Szyfrowanie
symetryczne jest uzywane do szyfrowania samej wiadomosci, podczas gdy asymetryczne szyfrowanie jest uzywane
do szyfrowania klucza sesji symetrycznego szyfrowania.

2. Stosowane dla podpisow cyfrowych: PGP pozwala na tworzenie podpiséw cyfrowych, ktére zapewniajg integralnosc¢

i autentycznos¢ wiadomosci. Odbiorca moze zweryfikowac¢, czy wiadomos¢ nie zostata zmieniona i pochodzi od
okreslonego nadawcy.
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Jak wygenerowac klucze?

Kleopatra lub serwisy generujace klucze - BARDZO LATWY PROCES!!!
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Wszystkie certyfikaty =
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« Free & easy to use client-side PGP key generator »

Generate a PGP key pair

GENERATE KEYS.




Struktura klucza PGP

Comment: ID uzytkownika: Piesek <piesek@gmail.com>

Comment: Wazny od: 26.05.2024 12:33

Comment: Rodzaj: 4 @96-bitowy RSA

Comment: Sposdb uzycia: Podpisywanie, Szyfrowanie, Certyfikowanie ID uzytkownika, Uwierzytelnienie SSH
Comment: Odcisk certyfikatu: FE6C145F165DBO26CE7F2BA4777D67EQ156C5487

mQINBGZTEAQBEAC14PoKcbPYXxTo+uBV+VrE//NXVg/ACEIKmNOFtXGeEgnqIzBcG
JdXiiXodof9mhluzBtZWhlhZn1HArdxSh3R/vXSP4Xa2Fi0+4a0Y33nbHH70G7/h
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8Wsd2ZLZccGoFaQaiadruWzbHC1IrNUOeQ1ljukCF8evCHT /Uie@WpPRIWULKVIrCiW
eDDu8kOKURWMQzrTuyz5FrCnet7ek0Jt3xmImc3z9rcas8/hwl/ShiwyTrmohbil07
Be+1SJdytGwmxcof7QZVgH4NaTV7jFlooFid6wI6FoUJotjh+sdJgg+Zirj2XnQ3
dlpJiozUcAmh+r4ZJdPbqrP6VFgONTI1gq6pQff4alEPWWISs3j4y1A/10dYWKbWEY
GGjX3dChLIiHGNujUSdA4Dj/SphhadeXLKNgAWvSMm3/sOMNtNTd2gn40=
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Przyktadowa zaszyfrowana wiadomos¢

hFAD/gIT1G8stUYSAQAAR z s rkoov Z FDUSHS ty iHtogSvuCkgSGwrthUFAEBwvwplcw
nJjRfmATkxTHBAWwp7ESFgpaocB8M1 jRs1FcSMRwrj iryMPtMmGgeK /tIem93c INSE
1FwBCQIQg/sEUNGs /Gy ZDoFEFMRj3UxBptyN8wS1NGiKnRdDh8p5jmPERLIG /K /oP
kgRCPCLOmahR+cBSEKYSADAGCYCa8tL93P6tM34i00rz150/krsiRW+E+vissh==
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Zastosowanie PGP

e  Szyfrowanie poczty elektronicznej: Mozliwo$¢ szyfrowania i
deszyfrowania e-maili przy uzyciu OpenPGP.

e Podpisy cyfrowe: Wykorzystywanie karty do podpisywania
dokumentow cyfrowych, co zapewnia ich autentycznos$c i
integralnosc.

e Uwierzytelnianie: Bezpieczne logowanie do systemow i
ustug, uzywajac karty do uwierzytelniania uzytkownika.



Basic Card / JavaCard z OpenPGP

PGP dla BasicCard:

https://github.com/Nitrokey/openpgp-card/tree/master (Wymagana wersja karty: 7.5 lub wyzsza)

PGP dla JavaCard

https://github.com/JavaCardOS/OpenPGPApplet



https://github.com/Nitrokey/openpgp-card/tree/master
https://github.com/JavaCardOS/OpenPGPApplet

OpenPGP Smart Card

3 independent keys for signature, encryption and authentication
RSA keys from 2048 up to 4096 bits length

key generation on card or import of existing keys

signature counter

safe hardware random number generator (complies AlIS 31)

PIN length between 6(8) and 64 characters, not limited to numbers
separate PIN and admin PIN

KDF-Encryption for passwords

T=1 protocol, compatible with most chipcard terminals
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Struktura ATR
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Jak inaczej skorzystac z mozliwosci PGP?

OpenPGP Libraries

(Low-level Java/C#)
(C++)
(C, with Python and Lisp bindings)
(Go)
(Haskell)
(Haskell)
(.NET, Java, C++, Python, Delphi, PHP, Node.js, Android, iOS)
(JavaScript)
(C++, GnuPG fork as a library)
(C, with Python, Perl and Lua bindings)
(Objective C)
(OCaml)
(Java)
(PHP)
(Javascript)
(Java)
(Python)
(C++)
(Rust)

(Swift)




Dziekuje za uwage

g1 slidesgo


http://bit.ly/2PfT4lq

