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1. Wstep

W dzisiejszej erze cyfrowej, bezpieczenstwo danych w Internecie, w
szczegdlnosci prywatnych wiadomosci e-mail, staje sie coraz bardziej istotne i krytyczne
dla poprawnego funkcjonowania instytucji panstwowych oraz prywatnych
przedsiebiorstw. Incydenty takie jak masowy wyciek danych Yahoo, w ktérym w latach
2013i2014 ujawniono informacje z miliardow kont uzytkownikéw, pokazuja, jak wrazliwe
i podatne na ataki moga by¢ nasze dane. Sytuacja ta miata powazne konsekwencje,
wptywajac nawet na wartos¢ rynkowa firmy w wysokosci p6t miliarda dolaréw. Aby
chroni¢ naszg prywatnosé i bezpieczenstwo, niezbedne jest wdrozenie dodatkowych
srodkéw ochrony, takich jak szyfrowanie danych. Dzieki temu nasze informacje sg lepigj
zabezpieczone przed nieuprawnionym dostepem i potencjalnymi naruszeniami
bezpieczenstwa, co minimalizuje ryzyko ich ujawnienia i wykorzystania przez
niepowotane osoby. Mozliwg do wykorzystania w tej dziedzinie technologig jest
oprogramowanie Open PGP Applet. Gtownym problemem dla wielu osdéb, ktére sie sa
zaznajomione ztematem cyberbezpieczenstwa jest ztudne przeswiadczenie, ze sami nie
angazujgc w to dodatkowych srodkdéw nie sg w stanie zadbaé¢ dodatkowo o zapewnienie
dodatkowej ochrony swoich danych. W tym artykule przytoczone przeswiadczenie te
zostanie catkowicie zdementowane. Za pomocg przyktadéw darmowego
oprogramowania przedstawione zostang dodatkowe $rodki bezpieczehnstwa dla
wszystkich uzytkownikéw urzgdzen mobilnych, komputeréw osobistych, chmur danych
oraz poczt elektronicznych

2. Open PGP

PGP (Pretty Good Privacy) to zaawansowany program kryptograficzny, ktory
zapewnia prywatnos$¢ i uwierzytelnianie danych, szczegélnie w kontekscie poczty
elektronicznej. Wykorzystuje on hybrydowe podejscie do kryptografii, tgczac szyfrowanie
symetryczne i asymetryczne: szyfrowanie symetryczne stuzy do zabezpieczenia samej
wiadomosci, natomiast szyfrowanie asymetryczne do ochrony klucza sesji



symetrycznego szyfrowania. Dzieki temu potaczeniu PGP oferuje wysokie
bezpieczenstwo danych. PGP umozliwia takze tworzenie podpiséw cyfrowych, ktére
gwarantujg integralnos¢ i autentycznos¢ wiadomosci, umozliwiajgc odbiorcy
weryfikacje, czy wiadomosé pochodzi od okreslonego nadawcy i czy nie zostata
zmieniona. Standard OpenPGP pozwala na szyfrowanie i deszyfrowanie e-maili, co
zapewnia bezpieczne przesytanie poufnych informaciji. Ponadto, PGP moze by¢ uzywane
do podpisywania dokumentdw cyfrowych oraz bezpiecznego logowania do systemow i
ustug, dzieki czemu tylko upowaznione osoby maja dostep do poufnych danych. PGP
stanowi niezawodne rozwigzanie w dziedzinie kryptografii, oferujgc kompleksowa
ochrone danych i prywatnosci w komunikacji cyfrowe;.

3. Struktura klucza PGP

Struktura klucza PGP (Pretty Good Privacy) jest ztozona i obejmuje klucz publiczny
oraz prywatny, z ktérych kazdy petni specyficzne funkcje w procesie szyfrowania i
podpisywania wiadomosci. Klucz publiczny, udostepniany innym uzytkownikom, stuzy
on do szyfrowania wiadomosci oraz weryfikacji podpiséw cyfrowych. Sktada sie on z
nagtéwka zawierajgcego metadane, unikalnego identyfikatora, informac;ji o algorytmie
kryptograficznym, faktycznych danych klucza publicznego oraz dodatkowych informaciji,
takich jak data wygasniecia klucza czy dane wtasciciela. Klucz prywatny, trzymany w
tajemnicy przez wtasciciela, stuzy do odszyfrowywania wiadomosci zaszyfrowanych
kluczem publicznym oraz do tworzenia podpiséw cyfrowych. Zawiera on nagtowek,
identyfikator, informacje o algorytmie kryptograficznym, faktyczne dane klucza
prywatnego oraz dodatkowe informacje rozszerzajgce funkcjonalnosc klucza.

PGP umozliwia réwniez tworzenie dodatkowych kluczy podpisow (subkeys), ktére moga
by¢ uzywane do rdéznych celow, takich jak szyfrowanie, podpisywanie czy
uwierzytelnianie. Podklucze te majg wtasne zestawy danych, w tym nagtéwek, unikalny
identyfikator, algorytm kryptograficzny oraz dane podklucza. Klucze PGP zawierajg takze
metadane i certyfikaty, ktére pozwalajg na weryfikacje tozsamosci klucza. Certyfikaty te
to podpisy innych uzytkownikéw potwierdzajgce autentycznosé klucza publicznego,
informacje o uzytecznosci klucza oraz ograniczenia czasowe, takie jak daty waznosci
klucza. Struktura klucza PGP jest zaprojektowana w celu zapewnienia najwyzszego
poziomu bezpieczenistwa, integralnosci i autentycznosci danych, co umozliwia
bezpieczne przesytanie informacji oraz weryfikacje tozsamosci uzytkownikow.
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Rys.1 Struktura klucza publicznego

4. Wiadomosci zaszyfrowanej

Zaszyfrowane wiadomosci za pomocg PGP stanowig bardzo dobrze spetniajgca
swoje zadanie tarcze ochronng dla prywatnosci komunikacji online. Proces szyfrowania
gwarantuje, ze tres¢ wiadomosci pozostaje nieczytelna dla osdb nieuprawnionych, a
jedynie osoba posiadajgca klucz prywatny, bedacy swoistym kluczem do zamka, moze
odczytac¢ jej zawartosc¢. Ten klucz prywatny jest jak unikalny klucz do sejfu, ktory
umozliwia dostep do skarbnicy poufnych informacji. Ta jednostronna natura procesu
gwarantuje, ze nawet w przypadku przechwycenia zaszyfrowanej wiadomosci przez
osoby trzecie, tres¢ pozostaje bezpieczna. W ten sposdéb PGP zapewnia nie tylko
poufnos¢, ale réwniez integralnos$é i autentycznosé¢ przesytanych danych, co jest
kluczowe dla bezpiecznej komunikacji online. Dzieki temu mechanizmowi, nadawcy
moga mie¢ pewnosé, ze ich informacje pozostang poufne, a odbiorcy moga bezpiecznie
odczytac tres¢ wiadomosci, wiedzac, ze nie zostata ona naruszona przez osoby trzecie.
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Rys.2 Struktura zaszyfrowanej wiadomosci

5. Zastosowanie Open PGP w oprogramowaniu Kleopatra

Kleopatra to graficzny interfejs uzytkownika do zarzadzania kluczami
kryptograficznymi oraz szyfrowania i podpisywania danych, bedacy czescia pakietu
oprogramowania Gpgdwin opierajagcego sie na standardzie OpenPGP. Umozliwia
generowanie par kluczy publicznych i prywatnych, ktére sg niezbedne do szyfrowania i
deszyfrowania danych, a takze zarzadzanie nimi poprzez importowanie, eksportowanie,
przechowywanie i tworzenie kopii zapasowych.
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Rys.3 Interfejs graficzny Kleopatra

Kleopatra pozwala na szyfrowanie wiadomosci i plikéw przy uzyciu kluczy
publicznych odbiorcéw oraz deszyfrowanie otrzymanych zaszyfrowanych danych przy
uzyciu klucza prywatnego. Oferuje réwniez funkcje podpisywania cyfrowego, aby
zapewni¢ integralnos¢ i autentycznos¢ danych, oraz weryfikacji podpiséw cyfrowych, co
pozwala upewni¢ sie, ze dane nie zostaty zmodyfikowane. Narzedzie to moze byc¢
uzywane zarowno samodzielnie, jak i w potgczeniu z innymi aplikacjami, takimi jak
klienci poczty elektronicznej. Kleopatra znajduje zastosowanie w bezpiecznej



komunikacji poprzez szyfrowanie e-maili, ochronie plikdéw i folderéw na dysku twardym
oraz zapewnianiu integralnosci danych poprzez podpisy cyfrowe, co czyni je przyjaznym
dla uzytkownikow, szczegdblnie tych rozpoczynajacych przygode z kryptografig PGP.
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Rys.4 Funkcja zarzadzania certyfikatami

6. Uzycie inteligentnych kart w Open PGP

Program kleopatra nie jest wykorzystywany jedynie do samodzielnego tworzenia
kluczy i przechowywaniu ich centralnie na dysku maszyny. Mozliwe jest dodatkowe
uzycie réznych rodzajéw kart kryptograficznych zgodnych z OpenPGP, takich jak
OpenPGP v2.0 - v3.3, Gnuk, NetKey v3, PIV oraz CardOS 5. Kazda z tych kart oferuje
wsparcie dla standardow kryptograficznych, ktére umozliwiajg bezpieczne
przechowywanie kluczy oraz wykonywanie operacji kryptograficznych. Karty OpenPGP
v2.0 - v3.3 sg najczesciej uzywane do implementacji standardu OpenPGP. Gnuk jest
wolng implementacjg specyfikacji USB dla kart OpenPGP, opartg na otwartym
oprogramowaniu. NetKey v3 zapewnia zaawansowane funkcje bezpieczenstwa dla
profesjonalnych zastosowan. PIV (Personal Identity Verification) jest uzywany gtéwnie w
systemach federalnych USA, oferujgc wysokie bezpieczenstwo i interoperacyjnosc.
CardOS 5 jest kartg inteligentng z zaawansowanymi funkcjami bezpieczenstwa,
wykorzystywang w réznych branzach do ochrony danych i zarzadzania tozsamoscia.
Stosowanie kart zapewnia nam dodatkowe bezpieczenstwo, gdyz klucze nie sg dostepne
wewnatrz pamieci komputera, przez co zagrozenie ich przechwycenia przez
potencjalnych atakujacych jest znacznie ograniczona.



Wiz obstugiwang karte inteligentna.

Kleopatra obecnie obstuguie nastepujace rodzaie kart:

* OpenPGP v2.0 -v3.3

GruPG 2.3 lub péiniejszego)
(roine programy)

Odswiez

Rys.5 Mozliwos$¢ zastosowania inteligentnych kart

7. Basic Card/JavaCard z OpenPGP

W przestrzeni internetowej znajdujg sie dedykowane repozytoria dla kart Basic i
typu JavaCard, ktdére za pomoca ogélnodostepnych licencji dostepne sg dla kazdego
uzytkownika. Umozliwiajg one implementacje cech PGP dla obu typéw kart.

Repozytorium OpenPGP Applet for JavaCard implementuje funkcjonalnosé karty
OpenPGP na kartach A40CR sprzedawanych przez JavaCardOS. Umozliwia
wykonywanie operacji podpisywania i szyfrowania za pomocg kluczy RSA lub ECC,
zgodnie ze standardem OpenPGP v2.0.1. Projekt mozna budowac¢ za pomoca narzedzi
JCIDE lub Eclipse z dodatkiem eclipse-jcde, a nastepnie instalowa¢ na kartach JavaCard
przy uzyciu narzedzia pyApduTool do przesytania pliku CAP i instalacji apletu. Jest to
elastyczne rozwigzanie dla programistow, ktdrzy chcg korzysta¢ z kart JavaCard do
obstugi operacji kryptograficznych zgodnie ze standardem OpenPGP.

Repozytorium OpenPGP for BasicCard oferuje implementacje karty OpenPGP na
BasicCard 7.5 od Zeitcontrol. Kod mozna kompilowac i tadowa¢é na profesjonalne karty
BasicCard z wersjg 7.5 lub wyzsza, uzywajac darmowego zestawu deweloperskiego
dostepnego na stronie Zeitcontrol. Wymaga pliku Tlv12.def, ktéry musi by¢ umieszczony
w folderze Lib zestawu deweloperskiego, poniewaz nie jest dostarczany z najnowszym
zestawem. To rozwigzanie jest przydatne dla uzytkownikoéw BasicCard, ktérzy potrzebuja
implementacji OpenPGP do bezpiecznego podpisywania i szyfrowania danych.


https://github.com/JavaCardOS/OpenPGPApplet
https://github.com/Nitrokey/openpgp-card/tree/master

8. Dodatkowe zastosowanie bibliotek OpenPGP

Technologia OpenPGP, wykorzystywana do szyfrowania i podpisywania danych,
jest wspierana przez wiele bibliotek w réznych jezykach programowania. Dla Javy i C#
dostepne sg Bouncy Castle oraz PGPainless dla Javy, ktére oferujg niskopoziomowe
wsparcie kryptograficzne. W C++ uzywane sg biblioteki takie jak calccrypto/OpenPGP
oraz NeoPG. Dla jezyka C dostepne jest GhuPG Made Easy (GPGME) z powigzaniami do
Pythona i Lispa oraz NetPGP z powigzaniami do Pythona, Perla i Lua. Golang ma swoja
natywna biblioteke Golang OpenPGP. Haskell oferuje Haskell OpenPGP i hOpenPGP. W
ekosystemie .NET, Java, C++, Python, Delphi, PHP, Node.js, Android i iOS mozna uzywac
IPWorks OpenPGP. JavaScript ma kbpgp i OpenPGP.js, podczas gdy PHP korzysta z
OpenPGP-PHP. Dla Objective C dostepna jest ObjectivePGP, dla OCaml OCaml PGP, a
dla Pythona PGPy. Réwniez C++ ma wsparcie w postaci RNP, Rust korzysta z Sequoia
PGP, a Swift z Swift-PGP. Wszystkie te biblioteki implementuja standard OpenPGP,
umozliwiajgc programistom zabezpieczanie danych w rdéznych s$rodowiskach
programistycznych.

OpenPGP Libraries

. (Low-level Java/C#)

. (C++)

. (C, with Python and Lisp bindings)
. (Go)

. (Haskell)

. (Haskell)

. (.NET, Java, C++, Python, Delphi, PHP, Node.js, Android, iOS)
. (JavaScript)

. (C++, GnuPG fork as a library)

. (C, with Python, Perl and Lua bindings)

. (Objective C)

. (OCaml)

. (Java)

. (PHP)

. (Javascript)

. (Java)

. (Python)

. (C++)

. (Rust)

. (Swift)

Rys.6 Lista dostepnych bibliotek na bazie PGP



9. Podsumowanie

Przytoczone w tekscie PGP to tatwa do wdrozenia, darmowa technologia
kryptograficzna, ktéra oferuje szerokie zastosowania w dziedzinie bezpieczenstwa
danych. Dzieki otwartemu standardowi i dostepnosci wielu narzedzi, PGP umozliwia
bezpieczne podpisywanie i szyfrowanie wiadomosci oraz plikéw, co jest kluczowe dla
ochrony poufnosci i integralnosci informacji. Technologia ta jest szczegdélnie przydatna
w firmach, ktére chcg zapewni¢ bezpieczeristwo komunikacji i danych, a takze oferuje
duze mozliwosci rozwoju oprogramowania i integracji zistniejacymi systemami. PGP jest
elastyczne i moze by¢ dostosowane do réznych potrzeb, co czyni je cennym narzedziem
w dzisiejszym cyfrowym swiecie.



