Czytniki RFID Hardware
zasady dziatania

Systemy RFID sktadajg sie z dwdch gtéwnych komponentéw: czytnika RFID oraz tagu RFID.
Dziatanie RFID w polu bliskim (Near-Field RFID) opiera sie na zasadach indukcji
magnetycznej i dziata analogicznie do transformatora.

Czytnik RFID jest uzwojeniem pierwotnym a tag rfid uzwojeniem wtornym.

Using induction for power coupling from reader to tag
and load modulation to transfer data from tag to reader
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Generowanie pola magnetycznego

Czytnik RFID generuje zmienne pole magnetyczne za pomocg cewki nadawczej, przez ktéra
przeptywa prad przemienny. Pole to jest skoncentrowane w poblizu cewki i jego sita szybko
maleje wraz z odlegtoscig od cewki. Zgodnie z funkcjg y=1/x3 z tego powodu tagi RFID near
field dziatajg przy matych odlegtosciach tagu najczesciej kilkku cm do 1m od czytnika.

Indukcja napiecia w tagu RFID

Kiedy tag RFID, ktory rowniez zawiera cewke, znajdzie sie w zasiegu pola magnetycznego
czytnika, w cewce tagu indukuje sie napiecie. To napiecie jest nastepnie prostowane i



uzywane do zasilania uktadu elektronicznego tagu, ktéry moze zawiera¢ mikroprocesor i
pamie¢ do przechowywania danych identyfikacyjnych.

Modulacja obcigzenia (Load Modulation)

Tag RFID komunikuje sie z czytnikiem za pomocg modulacji obcigzenia. Polega to na tym,
ze tag dynamicznie zmienia swoje obcigzenie (rezystancje), co powoduje zmiany w polu
magnetycznym generowanym przez cewke czytnika. Czytnik wykrywa te zmiany jako
fluktuacje prgdu w swojej cewce nadawczej i przeksztatca je w sygnat cyfrowy, ktdry zawiera
dane identyfikacyjne przestane przez tag.

Ograniczenia zasiegu

Zasieg dziatania RFID w polu bliskim jest ograniczony, zwykle do kilku centymetrow do okoto
jednego metra, w zaleznosci od czestotliwosci pracy i mocy pola magnetycznego. Jest to
spowodowane szybkim zanikiem sity pola magnetycznego wraz ze wzrostem odlegtosci od
cewki nadawczej (sita pola maleje proporcjonalnie do szescianu odlegtosci).

Uktad elektroniczny czytnik RFID

125 kHz RFID tag reader
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Uktad czytnika RFID ze schematu powyzej zostat zrealizowany z uzyciem mikrokontrolera
attiny13. Attiny13 generuje sygnat PWM o czestotliwosci 125kHz ktory steruje tranzystorem
nmosfet T1. Stan wysoki na bramce tranzystora T1 zatgcza przewodzenie jego kanatu. L1 z
C2 tworzg obwdd rezonansowy LC Uktad taki wyprowadzony z réwnowagi wykonuje drgania
przenoszgce energie elektromagnetyczng z czestotliwoscig rezonansowg miedzy cewkg a



kondensatorem. Wartoéci L1 i C2 muszg by¢ tak dobrane aby czestotliwo$¢ obwodu
wynosita 125kHz zgodnie z ponizszym wzorem .
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L — indukcyjnos¢ cewki,
C — pojemno$¢ kondensatora,

Tag chcac przesta¢ dane obcigza swoje uzwojenie wtérne dodatkowg
rezystancjg, powoduje to spadek napiecia na cewce czytnika. Dane sg
modulowane amplitudowo, ktore nastepnie sg demodulowane za pomocg D1,
C3, R5, ktore tworzg demodulator AM.
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Nastepnie sygnat jest wzmacniany i trafia do mikrokontrolera, ktéry dekoduje
dane przestane przez tag.

Napiecie w obwodzie rezonansowym:

Napiecie w obwodzie rezonansowym, gdy tag obcigza uktad dodatkowg rezystancja:



Przyktadowa transmisja:

Data in manchester
encoding Sms/div 196 £01417ms 201& 1417ms 20&5}‘4 Tms 2 1601417ms 21&6'-".417\15 22.,60.41?!’\5 226.501417'“ 23 JEQ1417ms HSEC ALTms 241 £01417ms
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# / W= Data decoding
" Column parlty bits http://lwww.serasidis.gr

e T UL LT R T L PR R T
Decoded RFID tag data
111111111001101101100000000001001010001110110110000110110111 0100
Taribis 003 | frr) | = ] 0x00 uxus | 008 [oxud \ 0:06 | nxna CZ ]nxoa i 125 kHz RFID reader
{nine 1) c Inmilmu .P | . VR ../
{ 5 / =
13 February 2014 o H _
by Vassilis Serasidis Varsian number \ | a iy 5
or e-mail: avrsite@yahoo.gr
Customer ID 0x0098d63d hex = 0010016317 decimal = REID tag serial number

Tag nadaje w koétko swoje ID, poczatek transmisji mozna rozpoznaé po 9 bitach startu.

Schemat kodowania Manchester

Przy kodowaniu Manchester Tag generuje przejscie poziomu w srodku okresu bitowego.
Przejscie z niskiego do wysokiego poziomu reprezentuje stan logiczny 1, podczas gdy

przejscie z wysokiego do niskiego poziomu reprezentuje stan logiczny 0.

MANCHESTER ENCODING

(low means high current)

Binarydata| 1| 1| 1| 1| 1|1]1]1|0]|o|o]|o]o|o]1]1]|0]0]

Modulator Control ||||||||||||||| ||||||||||| ||| |||

Schemat kodowania BiPhase

Schematy kodowania BiPhase modulujg pole RF tak, aby wystepowato przejscie na
poczatku kazdej granicy bitu. Stan logiczny 0 ma przejscie w srodku okresu bitowego,

podczas gdy stan logiczny 1 nie ma przejscia w catym okresie bitowym.



BIPHASE ENCODING
Binarydata | 1| 1| 1| 1|1]1|1]|1|o]o|o]o|o]o|1]|1]|0]0]

Modulator Control | |—|_|—|_|—|_|—|_|—|_|—|_|__|—|_|—|_

(low means high current)

Kodowanie PSK

Przy kodowaniu PSK (Phase Shift Keying) pole RF jest modulowane w taki sposéb, ze
wystepuje przejscie z kazdym okresem zegarowym. Oznacza to, ze moze wystgpi¢ do 64,
32 lub 16 przejs¢ na bit, w zaleznoéci od diugosci bitu uzywanej przez Tag. Gdy nastepuje
przesuniecie fazy, oznacza to stan logiczny 0, natomiast gdy nie ma zmiany fazy na granicy
bitu, interpretowany jest stan logiczny 1.

PSK ENCODING

Binary data 1 0 1

Clock |||||||||||||||||| ||||||||||||||||||||||||||||||| |||||||||||||||||||||
MndulatDrC-:)ntr01||||||||| ||||||||||||||| ||||||||||

Ophase change

: 1
(low means high current) no phase change

Budowa przyktadowych czytnikéw RFID

Chinski czytnik RFID dziatajgcy w czestotliwosci 125kHz oraz 13.56MHz. Odebrane ID karty
wysyta do kolejnego systemu wykorzystujgc magistrale danych UART. Koszt czytnika okoto
15 zt. Zasada dziatania bardzo podobna do schematu opisanego w poprzednim punkcie.
Wykorzystany mikrokontroler to CH32V003 chinski bardzo tani mikrokontroler w cenie
ponizej 1zt.



Kolejny czytnik RFID 125kHz wykorzystuje dedykowany uktad od firmy NXP PCF7991
komunikuje sie mikrokontrolerem ktéry to wysyta dane do komputera za pomocg interfejsu
USB. Cena samego uktadu do obstugi RFID to 20zt.
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Zrodta:
- https://www.serasidis.gr/circuits/RFID reader/125kHz RFID reader.htm
- http://www.blazeroc.com/Projects/Projet_kuvat/RFIDReader/RFID%20reader%20ma
nual.pdf

- https://www.priority1design.com.au/
- https://www.iso.org/standard/50979.html

- Want, Roy. RFID Explained: A Primer on Radio Frequency Identification
Technologies. Morgan & Claypool Publishers, 2006. DOI:
10.2200/S00040ED1V01200607MPCO001.

- https://pl.wikipedia.org/wiki/Obw%C3%B3d_rezonansowy LC
- http://www.evalidate.in/lab3/pages/AM-D/AM-D T.html
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