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Proces uwierzytelniania podpisow

Certyfikat podpisujacego

Elementy podpisu

Nazwa powszechna: Marek Ernest Gostawski
Nazwa nadana: Marek Ernest Referencje
Nazwisko: Gostawski 03_zweryfikowanie%20podpisu%20kwalifikowanego.txt
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Organizacja: Politechnika Poznanska

e #ID-d1f5ee34-5943-4d0f-bcaf-58934edc935¢
Kraj: PL

Numer (serialnumber): PNOPL-76060405172
Numer seryjny certyfikatu: Wartos¢ sygnatury
35284648364316396799746394001397199064 374338121
Wystawiony przez: COPE SZAFIR - Kwalifikowany Wirtosz certyfikatu

Wystawca certyfikatu zaufany

Certyfikat zweryfikowano pozytywnie
Petna sciezka certyfikacji

Wazny od: 30 pazdziernika 2020, 09:00:00 (+02:00)
Wazny do: 30 pazdziernika 2022, 09:00:00 (+02:00)

[«
+

Narodowe Centrum Certyfikacji

Certyfikat zostat zweryfikowany za pomoca:
Certyfikat nie znajduje sie na liécie CRL L, COPE SZAFIR - Kwalifikowany

Certyfikat nie znajduje sie na liscie OCSP

[«
+

[«
+

L) Marek Ernest Gostawski



Proces uwierzytelniania podpisow

Certyfikat podpisujacego
Nazwa powszechna: Marek Ernest Gostawski
Nazwa nadana: Marek Ernest

Nazwisko: Gostawski

Organizacja: Politechnika Poznanska

Kraj: PL

Numer (serialnumber): PNOPL-76060405172

Numer seryjny certyfikatu:

1398094706638707556536946539417332858838443
Wystawiony przez: COPE SZAFIR - Kwalifikowany

Wystaweca certyfikatu zaufany
Certyfikat zweryfikowano warunkowo pozytywnie

ziernika 2018, 09:00:00 (+02:00)
ziernika 2020, 09:00:00 (+02:00)

Certyfikat zostat zweryfikowany za pomoca:
Certyfikat nie znajduje sie na liscie CRL
Certyfikat nie zr sie na liscie OCSP

Elementy podpisu

Referencje

03_zweryfikowanie podpisu kwalifikowanego.PADES-sig (2).pdf,

Petna sSciezka certyfikacji
Narodowe Centrum Certyfikacji
|, @ COPE SZAFIR - Kwalifikowany

L Marek Ernest Gostawski




Problem przechowywania pliku w dtugim
terminie

e kiedy podpisujemy sie na papierze
zaktadamy ze podpis jest na zawsze, a nie
nanp 2 lata

e Po uptywie terminu certyfikatu nasz
dokument nie przejdzie weryfikacji, i bedzie
potrzebny dodatkowy dokument.

e Dochodzido tego koszt/czas na stworzenie
nowego certyfikatu, podpisanie go
ponownie dostarczenie wszystkim itp.




Na pomoc przychodzi LTV

Long-Term Validation

e Pades(PDF Advanced Electronic
Signatures)

e W celuprzedtuzenia
wykorzystuje sie znaczniki
czasowe




Pades

e Jeststandardem rozszerzajacym pdfi ISO
32000-1

e Pojegowykorzystaniu powstaje jeden, integralny
dokument, ktéry zawiera zaréwno podpisang tres¢
jak i zataczniki.

e W pliku moze pojawic sie wizualizacja, ktéra
wskazuje na to, ze zostat on odpowiednio
podpisany.

e Podpis w formacie PAJES uniemozliwia pdzniejsza
zmiane i modyfikacje danych w dokumencie.

e Jestto najprostszy sposdb podpisania dokumentu
zaréwno w biznesie, jak i w administracji
publicznej.




Baseline Profile LTA

Baseline Profile LT (Long Term)

Timestamp
Baseline Profile B (Basm) Revocatlon
Timestamp

Original Slgned

Pades- budowa

e Document Security Store

. ) DSS dict
e Validation Related Information VR
s . o ’ e . .o Indirect references 1o sl Certs
e Rozne profile wymagaja réznych informacji S e siog
o  B-level- przeznaczonedla Iindirect references to all CRLs

krotkoterminowych podpiséw

o T level- potwierdza ze w danym momencie
istniat dokument

o LT level - dodaje VRI pozwalato na

VRI of a specific signature

i Indirect references to required Certs
‘ indirect references to required OCSPs
‘ Indirect references 1o required CRLs
¥

potwierdzenie dokumentu w dtugim | Skt {enkm)
0_.Q 0 Z Q Cert2 (value)
terminie, do momentu daty waznosci =
. . ’ OCSP1 (response value)
najwyzszego certyfikatu CRL1 (value)
o  LTAlevel-dodaje dodatkowy timestamp i VRI { Certn (value)
dla TSA OCSPn (value)

| CRLn (value)




LTV- jak dziata

. _ . Document
e Przy pomocy document Time-stamp i TSA

potwierdzamy ze dokument w danym dniu byt Decanant
“potwierdzony” G etip
e Sprawdzamy kazdy krok certyfikacji za pomoca
informacji zapisanych w pliku
e Mozemy dalej przedtuzac plik kiedy poprzedni podpis
wygasnie poprzez dodanie nowego Timestampu oraz
VRI

Doc. Time-stamp
TS1 (2009)
DSS (TS1-Sig)

Doc Time-stamp_
TS2 2015)




Jak dodac LTV - adobe reader

Creation and Appearance Preferences

Categories: Creation
Digital Signatures

Commentin s o
"9 Creation & Appearance Default Signing Method: | ZG IR0 S £IN ST v

Documents

Full Screen 2 =s
Gerier) € « Control options for signature creation Default Signing Format: | PKCS#7 - Detached

y « Set the appearance of signatures within a document
Page Display When Signing:

Accessibili Verification [[]Show reasons

Adobe Online Services . = [[] Show location and contact information
Email Accounts » Control how and when signatures are verified

Include signature's revocation statt
Forms

Identity []View document Preview Mod
| Internet Identities & Trusted Certificates
JavaScript Enable Review of Document Warnings: | When certifying 2 document
Language
Measuring (2D)
Measuring (3D)

« Create and manage identities for signing
* Manage credentials used to trust documents Prevent Signing Until Warnings Are Reviewed: | When certifying a document

Measuiring (Geoy Doclment Timestampmng Use modern user interface for signing and Digital ID configuration

Multimedia & 3D

Multimedia (legacy) » Configure timestamp server settings
Multimedia Trust (legacy)

Reading Appearances
Reviewing

Search

Security

Security (Enhan

Signatures

Spelling

Tracker

Trust Manager

Units

Usage Information

Cancel




Jak dodac LTV - adobe reader

Categories:
Digital Signatures
Commenting

Documents Creation 8 Appearance

[ Server Settings X

Full Screen Contioluntions T, e i
B « Control options for signature creatiol Directory Servers ; 3 Set Defaul
General + Set the appearance of signatures with e
Page Display
‘ts.ssl.com

Time Stamp Servers

Accessibility Verification

Adobe Online Services
Email Accounts « Control how and when signatures aref
Forms

Identity

Internet Identities & Trusted Certificates
JavaScript

Language » Create and manage identities for sig

Messuring (20) « Manage credentials used to trust doc

Measuring (3D)

Measuring (Geo) Document Timestamping

Multimedia & 3D

Multimedia (legacy) « Configure timestamp server settings

Multimedia Trust (legacy)

Reading

Reviewing

Search o

Security
| Security (Enhanced) nfigure e Stamp Servers

Signatures

Spelling Configure a default e Stamp Server if you want to
Tracker embed a trusted time stamp when signing. If you are ina v
Trust Manager workgroup. your computer administrator may provide you
Units

Usage Information

Cancel




[:z] ~+ Validate All

v &’O Rev. 1: Signed by juliusz.horowski@student.put.poznan.pl <juliusz.horowski@student.put.p

Signature is valid:
Document has not been modified since this signature was applied
Signed by the current user
The signature includes an embedded timestamp.
Signature is LTV enabled

v Signature Details

Certificate Details...

Last Checked: 202 M 23:54:24 +0

Field: Signature2 on page 1




Szczegotly podpisu

Certyfikat:

Numer seryjny @

Wystawiony przez EDU-CA
Wiasciciel (nazwa powszechna) juliusz.horowski@student.put.poznan.pl
Status Wazny

Czy kwalifikowany? Tak

Podpis:

Data podpisania 2022-06-05 01:09:39 CEST
Status Zgodny z dokumentem
Typ podpisu PAJES

Zamknij




ev. 2: Signed by Minister do spraw informatyzacji - pieczec podpisu zaufanego

Rev. 2: Signed by Minister do spraw informatyzacji - pieczec podpisu zaufanego

Signature is val

3 ; 3 ; btained from European Union Trusted Lis
Source of Trust obtained from European Union Trusted Lists (EU e oS =

- . i - cument has not been modified since thi
Document has not been modified since this signature was applied

2 i : igner's identity is valid
Signer's ident valid gne entity C

Signing time is from the clock on the signer's computer. The signature includes a timestamp emb
t’g‘nature is not LTV enabled and will expire after 2024/02/17 11: Signature is LTV enabled
> Signature Details Signature Details

Last Chec 0

Field: Signaturel on page 1

\_\/El|ldate S|g ﬂatu re . Signature Properties

Signature is VALID, signed by Minister do spraw informatyzacji - pieczec podpisu
zaufanego.

1ew SIQ ned Version - Signing Time: 2022/06/05 01:28:41 +02'00'
= - —
Source of Trust obtained from European Union Trusted Lists (EUTL).

A 1 1 \arifirat: I e T = Reason: Opatrzono pieczecia ministra wiasciwego do spraw informatyzacji w
Add Verification In ormation imieniu: JULIUSZ HOROWSKI, PESEL: 97091905358, PZ ID: travesom

Validity Summ

. - = The document has not been medified since this signature was applied.

W o Properties

S h QoW S , g nature _‘rc P €ries The certifier has specified that Form Fill-in, Signing and Commenting are
allowed for this document. No other changes are permitted.

The signer's identity is valid.

The signature includes a timestamp embedded in the document. Timestamp
time:

2022/06/05 01:31:39 +02'00"

Signature was validated as of the secure (timestamp) time:
2022/06/05 01:31:39 +02'00"
—




Zrodta

ETSITS 103 172V2.2.2 (2013-04)
ETSIEN 319 142-1V1.1.1(2016-04)
ETSITS 102 778-4V1.1.1 (2009-07

https://www.cryptomathic.com/news-events/blog/pades-and-long-term-archival-Ita

https://eideasy.com/eidas-digital-signhature-profiles/

https://www.archives.gov/files/founding-docs/constitution-signatures.png


https://www.cryptomathic.com/news-events/blog/pades-and-long-term-archival-lta
https://eideasy.com/eidas-digital-signature-profiles/

