Uwierzytelnianie biometryczne
w urzadzeniach mobilnych
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Metody uwierzytelniania w urzgdzeniach mobilnych

Rozpoznawanie twarzy Rozpoznawanie linii papilarnych
® Szybkos$c¢ dziatania, uniwersalnos$c e Skanowanie -> ekstrakcja -> poréwnywanie
® Zagrozenia:: zdjecia twarzy, maski ® 5 lub 6 réznych odciskow palcow
e Wptyw niekorzystnych warunkéw ® Wysoki wspétczynnik FTA (Failed To Acquire)

® Zmienne cechy twarzy ® Zmiennos$¢ odciskéw palcow



PROCES UWIERZYTELNIANIA BIOMETRYCZNEGO

Pobranie danych
biometrycznych przez
sensor lub kamere

Przetwarzanie
> >

Porownanie cech Decyzja o
wstepne > > Yo

Wyodrebnienie cech biometrycznych uwierzytelnieniu




Wskazniki jakosci uwierzytelniania biometrycznego

6 —
4 —

3
p

1
0.2
0.01
0= T T ]
Face Iris Voice
Fingerprint Palm Vein

False Rejection Rate

Zrodto: https://www.bayometric.com/biometrics-face-finger-iris-

palm-voice/
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Problemy zwigzane z uwierzytelnianiem biometrycznym

Metoda
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System uwierzytelniania biometrycznego w aplikacjach mobilnych

Android

) ’ Private
Public Service Service / Driver

Trusty Kernel

Trusty Dispatcher
Secure Monitor (SMC)




System uwierzytelniania biometrycznego w aplikacjach mobilnych
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J Press to u,nli;ck with Touch ID
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Face ID




Wymagania sprzetowe

VS.




Bezpieczenstwo metod biometrycznych na urzagdzeniach mobilnych

Galaxy Note7 Iris Sensor
® System Face Unlock w smartfonie Pixel 4 y

umozliwia dostep do urzadzenia gdy uzytkownik
ma zamkniete oczy

IRLED Iris camera Iris camera

IRLED
iz I

e /tamano zabezpieczenia oparte o
rozpoznawanie teczowki oka na urzadzeniach
Samsung




Bezpieczenstwo metod biometrycznych na urzadzeniach mobilnych cd.

e Ztamanie zabezpieczen opartych o
rozpoznawanie linii papilarnych: wydruk w 3D




Bezpieczenstwo metod biometrycznych na urzadzeniach mobilnych cd.

® /tamanie zabezpieczen opartych o ‘ Specially processed area
rozpoznawanie twarzy: maski

2D images

Silicone nose -
3D printed frame
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