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Metody uwierzytelniania w urządzeniach mobilnych

Rozpoznawanie twarzy

● Szybkość działania, uniwersalność

● Zagrożenia:: zdjęcia twarzy, maski

● Wpływ niekorzystnych warunków 

● Zmienne cechy twarzy

Rozpoznawanie linii papilarnych

● Skanowanie -> ekstrakcja -> porównywanie

● 5 lub 6 różnych odcisków palców

● Wysoki współczynnik FTA (Failed To Acquire)

● Zmienność odcisków palców





Wskaźniki jakości uwierzytelniania biometrycznego

FAR - Liczba błędnych 
akceptacji

FRR - Liczba błędnych 
odrzuceń

Źródło: https://www.bayometric.com/biometrics-face-finger-iris-
palm-voice/



Problemy związane z uwierzytelnianiem biometrycznym

Metoda Bezpieczeństwo Uniwersalność Unikatowość 
wzorca

Wygoda 
użytkowania

Twarz średnie wysokie niskie wysokie

Linie papilarne średnie niskie/średnie wysokie średnie

Głos niskie/średnie średnie niskie wysokie

Tęczówka wysokie średnie bardzo wysokie średnie



System uwierzytelniania biometrycznego w aplikacjach mobilnych 

Android



System uwierzytelniania biometrycznego w aplikacjach mobilnych 

iOS



Wymagania sprzętowe

vs.



Bezpieczeństwo metod biometrycznych na urządzeniach mobilnych

● System Face Unlock w smartfonie Pixel 4 
umożliwia dostęp do urządzenia gdy użytkownik 
ma zamknięte oczy

● Złamano zabezpieczenia oparte o 
rozpoznawanie tęczówki oka na urządzeniach 
Samsung



Bezpieczeństwo metod biometrycznych na urządzeniach mobilnych cd.

● Złamanie zabezpieczeń opartych o 
rozpoznawanie linii papilarnych: wydruk w 3D



Bezpieczeństwo metod biometrycznych na urządzeniach mobilnych cd.

● Złamanie zabezpieczeń opartych o 
rozpoznawanie twarzy: maski 
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