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Charakterystyka NFC

NFC (Near-field communication) - to zestaw protokotow
komunikacyjnych, ktére umozliwiajg komunikacje miedzy
dwoma urzadzeniami elektronicznymina odlegtosc.

Opiera sie na sprzezeniu indukcyjnym miedzy dwiema tak
zwanymi antenami obecnymi na urzadzeniach obstugujacych
NFC. Komunikowaé¢ sie mozna w jednym Ilub dwdch
kierunkach




Standardy NFC

ISO/IEC 18092 ECM-340 okresla zaréwno warstwe fizyczng jak i tacza danych dla NFC.
Warstwa fizyczna definiuje parametry transmisji, takie jak czestotliwos¢ nosna, modulacje,
moc transmisji i zasieg. zapewnia protokoty i zasady komunikacji, ktére umozliwiaja
bezpieczng i niezawodng transmisje danych w technologii NFC. Standard ten pozwala na
wspotgranie urzadzen NFC réznych producentow.

ISO/IEC 21481 ECM-352 - dokument okres$la mechanizm wyboru i przetaczania trybu
komunikacji. Zostat on zaprojektowany tak, aby nie zaktéca¢ zadnej trwajacej komunikacji na
czestotliwosci 13,56 MHz. Tryby komunikacji s3 okreslone w odpowiednich normach
miedzynarodowych i nie wchodza w zakres niniejszego dokumentu.



Standardy NFC
GSMA

GSM Association (GSMA) - Standard ten jest miedzynarodowa organizacja handlowa,
reprezentujaca interesy operatoréow telefonii komorkowej i firm zwigzanych z przemystem
mobilnym. GSMA opracowuje i utrzymuje rézne standardy i zasady, ktére majg na celu
promowanie i wspieranie globalnego rozwoiju i interoperacyjnosciustug telekomunikacyjnych.

StoLPaN (Store Logistics and Payment with NFC) - to ogdlnoeuropejskie spoétka wspierana
przez program Komisji Europejskiej Technologie Spoteczenstwa Informacyjnego. StolLPaN
zbada potencjat lokalnej bezprzewodowej komunikacji mobilnej NFC.




Standardy NFC

NFC Forum - nie jest bezpos$rednio standardem NFC, ale jest organizacja, ktéra rozwija i
promuje standardy zwigzane z technologia NFC. NFC Forum skupia sie na opracowywaniu
specyfikacji i wytycznych dotyczacych réznych aspektéw NFC, takich jak formaty danych,
protokoty komunikacyjne, zgodnos¢ urzadzen i aplikacji.
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Bezpieczenstwo NFC

NFC samo w sobie nie jest ani bezpieczne, ani
niebezpieczne. Bezpieczenstwo technologii NFC zalezy
od tego, jak jest wdrazane i wykorzystywane w
konkretnych aplikacjach i urzadzeniach. Istniejg $rodki
bezpieczenstwa, ktére mozna zastosowaé, aby
zabezpieczy¢ komunikacje NFC i chroni¢ dane przesytane
miedzy urzadzeniami.




Bezpieczenstwo NFC - autoryzacja

W przypadku ptatnosci mobilnych lub innych zastosowan,
autoryzacja jest kluczowym elementem. Uzytkownicy
powinni by¢ autoryzowani przed dokonaniem transakcji lub
udostepnieniem danych. To moze obejmowac
uwierzytelnianie biometryczne, hasta lub inne metody
uwierzytelniania.



Bezpieczenstwo NFC - szyfrowanie

Dane przesytane za pomocag NFC mogg by¢
szyfrowane, aby zapewni¢ poufnosé i
integralnos¢. Szyfrowanie danych
zapobiega ich przechwyceniu i odczytaniu
przez nieupowaznione osoby.
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Bezpieczenstwo NFC - ograniczenie zasiegu

NFC ma krotki zasieg, co ogranicza ryzyko
przechwycenia komunikacji przez osoby znajdujace sie
daleko od urzadzenia. Jednak wazne jest, aby
pamietac, ze fizyczna bliskos¢ nie jest rownoznaczna z
bezpieczernstwem, poniewaz atakujacy moga
prébowac wykorzysta¢ sytuacje, takie jak ttok w
ttumie, aby przechwycic¢ dane.




Bezpieczenstwo NFC - aktualizacje
oprogramowania

Producenci urzagdzen NFC powinni zapewnic -
regularne aktualizacje oprogramowania, aby -
usuwac ewentualne luki w zabezpieczeniach

i poprawiac¢ ogoélng bezpieczenstwo.

59 2y




\ Omawiane zagadnienia

® Charakterystyka NFC
® Bezpieczenstwo NFC
® Perspektywy rozwoju



Perspektywy rozwoju NFC

Ptatnosci mobilne: NFC jest juz szeroko rozwiniete w obstudze ptatnosci mobilnych, ale
mozna oczekiwac dalszego wzrostu tego obszaru. Juz teraz mozemy w sklepie zaptacic¢ m’ﬁ =
przy pomocy telefonu, a nawet zegarka. Rozwdéj NFC moze obejmowac jeszcze wiekszg ™ "“')“_d‘
adopcje ptatnosci mobilnych, rozwiniecie funkcjonalnosci portfeli cyfrowych i integracje '
z innymi systemami ptatnosci, czy moze nawet ptatnos¢ przy uzyciu chipa w ciele
cztowieka.

Internet rzeczy (loT): NFC moze odegra¢ istotng role w Internet of Things (loT),
umozliwiajgc komunikacje miedzy urzadzeniami loT oraz tatwe parowanie i konfiguracje
urzadzen. NFC moze by¢ wykorzystane w inteligentnych domach, inteligentnych
urzadzeniach gospodarstwa domowego, $ledzeniu produktéw, zdalnym sterowaniu i
wielu innych zastosowaniach zwigzanych z loT.




Perspektywy rozwoju NFC

e Transport i mobilno$¢: W dziedzinie transportu i mobilnosci perspektywy rozwoju NFC
obejmuja dalsze zastosowanie tej technologii w systemach biletowych i ptatnosciach za ¢
przejazdy, utatwienie dostepu do informacji o rozktadzie jazdy, umozliwienie zdalnego
odblokowywania pojazdéw (np. samochodow, rowerdw), integracje z aplikacjami do planowania
podrdézy i inne rozwigzania, ktére zwiekszg wygode uzytkownikéw i poprawia efektywnosc
systemoéw transportowych.

e Marketing i interakcja z klientem: NFC ma duzy potencjat w dziedzinie marketingu i interakcji z
klientem. Rozwdj tej technologii obejmie wykorzystanie NFC w celach marketingowych, takich
jak skanowanie tagéw NFC na produktach, plakatach czy etykietach, co umozliwia dostarczanie
spersonalizowanych informacji, ofert, kuponéw rabatowych, a takze zbieranie danych o
zachowaniach klientow i analize ich preferencji w celu lepszego dopasowania oferty.




Perspektywy rozwoju NFC

e Zdrowie i opieka medyczna: NFC moze znalez¢ zastosowanie w dziedzinie opieki
zdrowotnej, umozliwiajac bezpieczng wymiane danych medycznych, monitorowanie
pacjentow i zarzadzanie danymi zdrowotnymi. W przysztoSci obejmg one stosowanie
NFC do identyfikacji pacjentéw, zarzadzania lekami (np. elektroniczne recepty,
monitorowanie przyjmowania lekéw), Sledzenia stanu zdrowia pacjentéw, a takze

integracje NFC z innymi technologiami medycznymi, takimi jak urzadzenia noszone na
ciele czy inteligentne opakowania lekéw.
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