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Jakg wersje proxmark3 wybrac?

Agenda samouczka:

Co to jest Proxmark3;

Dostepne urzadzenia;

Parametry urzadzen, na ktére warto zwrdci¢ uwage;
Dostepne oprogramowania oraz ich wady/zalety;

Instrukcja uzytkowania;



Co to jest Proxmark3? |

- czytnik RFID ogolnego przeznaczenia
- “szwajcarski scyzorek” do RFID



First version of Proxmark3 originally designed
by Jonathan Westhues

Date invented 2007

oge v Dual ket ANT V6.2
FPGA Xilinix Spartan®-II Center Freq:13.56MHz

HF_ANT_2.3uH£3%

PROXGRIND

Processor Atmel AT91SAM7S64
Memory 64 kB flash
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Dostepne urzadzenia (/2)

Proxmark 3 RDV4.01
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-mata obudowa,

-wymienne anteny modulowe,

-aplikacja na Androida, ktéra umozliwia
zdalne faczenie si¢ i interakcje z urzadzeniem
za pomocg pelnej wersji terminala klienckiego,
-obecnie najmniejszy PM3 na rynku,

- wymaga co najmniej 20 minut czasu
konfiguracji oraz znacznej ilosci badan i
praktyki z urzadzeniem.

2019
- stosunkowo tatwy w uzyciu,

- uproszczony interfejs uzytkownika zamiast
skomplikowanego terminala klienta,

- wbudowany wysw. LCD i pad nawigacyjny,

- przeznaczony do uzytku w terenie lub przy
biurku bez potaczenia z klientem lub konfiguracji
(bez pelnej wersji terminala),

- nie zostal zaprojektowany do uzytku jako
narzedzie programistyczne.
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Dostepne urzadzenia (2/2)

Proxmark3 RDV2 Proxmark3 Easy

-dziata w trybie autonomicznym bez - tani,

komputera, - opensource,

-nie opensource, - jest to wersja przeznaczona wylacznie na chinski
-wymienne anteny modutowe. rynek krajowy, wigc usunieto kilka funkcji, np.

mniejsza pamigc
- kompaktowe anteny LF i HF - da si¢ uzywac, ale
podobno moze by¢ z tym problem.




Parametry, na ktdre warto zwroci¢ uwage

Rozmiar

OpenSource

Kazdy Proxmark3 wspiera LF, ale niektdre gorzej
Jesli chcemy duzo podstuchiwac¢ to lepiej niech ma
wymienne

Niewielkie rozmiary sa bardziej dyskretne

A wolimy zZeby nikt nie domyslit si¢ co to robi

OpenSource to jak wszedzie, wady i zalety
Ale zwykle wigcej ludzi umie naprawic

Cytat z forum: “jak Cig sta¢, to kup lepsze,
ale jak nie to wcale duzo nie stracisz”




Dostepne oprogramowanie

> Stock firmware with HF standalone mode
> “Modded” firmware with LF standalone emulation/cloning

> Proxbrute ported to the new CDC bootloader/current firmware(Standalone Brute
Forcer)

> Matty’s Mifare Standalone Mode
> Iceman’s Fork

> Marshmellow’s Fork



Instrukeja uzytkowania

- jak zhackowaé RFID?



Klonowanie HID ProxCard z RDV2

Karta HID ProxCard, ktéra bedzie kopiowana
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Zrédlo: https://blogkchung.co/rfid-hacking-with-the-proxmark-3/



Klonowanie HID ProxCard z RDV2

Wyszukanie tagu za pomoca “If search”

proxmark3> 1f search
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Reading 30000 bytes from device memory
Data fetched
Samples @ 8 bits/smpl, decimation 1:1
NOTE: some demods output possible binary
if it finds something that looks like a tag
False Positives ARE possible
Checking for known tags:
HID Prox TAG ID: 2004263f88 (8132) - Format Len: 26bit - FC: 19 - Card: 8132
Valid HID Prox ID Found!

Zrédto: https:/[blog kchung.cofrfid-hacking-with-the-proxmark-3/



Klonowanie HID ProxCard z RDV2

Skanowanie pozostatych informacji z karty

ark3> 1f hid fskdemod

Zrédto: https:/[blog kchung.cofrfid-hacking-with-the-proxmark-3/



Klonowanie HID ProxCard z RDV2

Kopiowanie RFID na nowa, czysta karte

Zrédlo: https://blogkchung.co/rfid-hacking-with-the-proxmark-3/



Klonowanie HID ProxCard z RDV2

Kopiowanie RFID na nowa, czysta karte

proxmark3> 1f hid clone 2004263188

Cloning tag with ID 2004263188

Teraz tag T5577 powinien dziala¢ jako identyczny klon oryginalnej karty ProxCard!

Zrédto: https:/[blog kchung.cofrfid-hacking-with-the-proxmark-3/



Paulina Pacura,

wykonawca

Przygotowatla materiaty,
zlozyla prezentacj¢ oraz
przedstawita ja
(zdjgcie niezwiagzane)



