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WPROWADZENIE

Komunikacja karty ptatniczej z automatami biletowymi w Poznaniu zostala wprowadzona w I kwartale
2023, natomiast we Wroctawiu komunikacja zostata zaoferowana podrézujacym juz w 2018 roku. Jest
to innowacyjne rozwiazanie, ktére nie tylko zwieksza wygode podrézowania, ale réwniez przyczynia sie
do modernizacji infrastruktury miejskiej oraz poprawy efektywnosci systemow transportowych.

Raport pod tytutem "Komunikacja kart platniczych z automatami biletowymi (Poznan, Wro-
claw)" ma na celu przyblizenie i analize wprowadzenia tego rozwiazania w dwoch polskich miastach:
Poznaniu i Wroctawiu. Celem raportu jest wyszczegolnienie technologi, ktore wykorzystywane sa w tym
procesie, oméwienie bezpieczeristwa rozwiazania oraz co oferuje to rozwiagzanie.

@ Kup kilka biletow

Sprawds waznosé
biletu

Rys. 1. Automat biletowy z komunikacjqg karty platniczej

OPEN PAYMENT SYSTEM

To rozwigzanie ptatnicze, ktére umozliwia dokonywanie transakcji bezgotowkowych za pomoca wsze-
lakich technologii, takich jak karty zblizeniowe, smartfony czy inne urzadzenia takie jak smartwatche.
System ten zostal szczegdlnie wykorzystany w transporcie publicznym, umozliwiajac ptatnosci bezpor-
$rednio przy wejsciu do pojazdu lub na stacji, dzieki czemu nie wymaga od podrozujacego kupienia
fizycznego biletu lub posiadania karty np. PEKA.

2.1 ELEMENTY FUNKCJONOWANIA OPEN PAYMENT SYSTEM

m Technologia zblizeniowa: System opiera si¢ na technologii NFC (Near Field Communication)
lub innych formach komunikacji bezprzewodowej, ktére umozliwiaja przesyltanie danych pomiedzy
urzadzeniem platniczym a terminalem. Uzytkownik przyktada karte lub urzadzenie mobilne do
czytnika, co inicjuje transakcje.

m BezZposrednie platnosci: Uzytkownicy moga korzystaé ze swoich codziennych metod platnosci,
takich jak karty debetowe, kredytowe czy systemy ptatnosci mobilnych (np. Apple Pay, Google
Pay). Nie ma potrzeby zakupu specjalnych biletow czy dotadowari.
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m Elastycznos$é i skalowalno$é: Systemy Open Payment moga by¢ tatwo integrowane z istnieja-
cymi infrastrukturami i sg skalowalne, co pozwala na ich stosowanie w réznych srodowiskach i na
rézne potrzeby.

m Bezpieczenstwo transakcji: Ochrona danych jest kluczowym aspektem systeméw Open Pay-
ment. Transakcje sa zabezpieczane przez zaawansowane technologie szyfrowania i autentykacji, co
zapobiega oszustwom i kradziezy danych.

TECHNOLOGIA NFC 1 HCE

3.1 NFC

NFC (ang. Near Field Communication) to technologia, ktéra pozwala nawiazywaé bezprzewodows i
bezdotykows komunikacje pomiedzy urzadzeniami. Mozna przy jej uzyciu placi¢ bezgotéwkowo za za-
kupy przy uzyciu telefonu, smartwatcha czy opaski sportowej. NFC umozliwia takze wysylanie danych
i plikéw w nieduzym rozmiarze.

Amount: Xxxx f

Payment Terminal

Rys. 2. Technologia NFC

1 ZASADA DZIALANIA

Komunikacja NFC wykorzystuje fale radiowe na wysokich czestotliwosciach (13,65 MHz) i o szerokosci
pasma 1 MHz. Polaczenie pomiedzy dwoma urzadzeniami wyposazonymi w modut NFC jest nawiazy-
wane automatycznie w mniej niz sekunde. Staje to mozliwe, jesli znajduja sie one w odlegtosci mak-
symalnie 20 cm od siebie. Modut NFC wytwarza wtedy pole magnetyczne, ktére oddziatuje na chipy i
anteny w obu urzadzeniach.

2  WYKORZYSTANIE TECHNOLOGII

m Zblizeniowego placenia telefonem: pelni wtedy funkcje karty platniczej

m Przesylania plikow pomiedzy urzadzeniami: powinny by¢ to nieduze pliki, np. wizytéwki,
zdjecia, dokumenty tekstowe, kontakty

m Zakup biletéw, bonéw czy kart lojalnosciowych

m Przesylanie dzwieku: z telefonu do gltosnikéw i stuchawek,



Systemy automatycznej identyfikacji
Politechnika Poznanska, Instytut Informatyki, 5/6

3.2 HCE

HCE (ang. Host Card Emulation) zostata zaprezentowana na rynku w 2011 roku. Technologia umozli-
wiajaca urzadzeniom mobilnym, takim jak smartfony, symulowanie fizycznej karty zblizeniowej NFC.

Rys. 3. Technologia NFC

1 ZASADA DZIALANIA

Dziatanie HCE oparte jest na wirtualnej chmurze, co zastapito jak do tej pory wykorzystywanie elemen-
tow znajdujacych sie w telefonie. Technologia ta pozwala aplikacji na emulowanie funkcji karty NFC,
dzieki czemu telefon moze przesyltaé¢ dane tak, jakby byt fizyczna karta zblizeniowa. Podczas transakcji
aplikacja mobilna kontaktuje sie z serwerem w chmurze, aby pobraé¢ dane autoryzacyjne lub token ktére
sa przesytane do terminala platniczego za pomocg NFC. Mechanizm ten umozliwia wykonanie transakcji
bez bezposredniego dostepu do rzeczywistych danych karty.

3.3 ROzNICE POMIEDZY NFC A HCE

Obie technologie sa $cidle powiazane ze soba, poniewaz w wielu przypadkach ze soba wspoltpracuja.
Natomiast gtéwng réznica pomiedzy nimi jest ich zastosowanie, NFC shuzy do komunikacji urzadzen
na matym zakresie, natomiast HCE jest to technologia stuzaca do emulowania karty NFC skupiajac si¢
przy tym na zastosowaniach ptatniczych i identyfikacyjnych.

BEZPIECZENSTWO SYSTEMU

Terminal biletowy w momencie rejestracji wejscia odczytuje numer karty, a nastepnie zamienia go w
specjalny zaszyfrowany numer tzw. token. Token nastepnie jest przesytany m.in. do centrum autoryza-
cyjnego oraz systemu centralnego. Dla celéw bezpieczeristwa w systemach tych nie sg przechowywane
pelne numery kart. W samym systemie zapisywane sa dodatkowo dane dotyczace daty i godziny operacji



Systemy automatycznej identyfikacji
Politechnika Poznanska, Instytut Informatyki, 6/6

oraz jej miejsca.

Karty zblizeniowej nie da sie "sklonowaé¢", wiec komunikacja karty ptatniczej wraz z terminalem osoby
sprawdzajacej jest bezpieczna i podrézujacy nie musi sie martwi¢ o potencjalng kradziez jego srodkow
z konta.

KONTROLA BILETOW ZA POMOCA KART PLATNICZNYCH

Kontrola biletéw za pomocag kart platnicznych jest bardzo prosta. Podczas kontroli, wystarczy zblizyé
karte ktora zaptaciliSmy za bilet, aby sprawdzajacy mogl poprzez system zidentyfikowaé czy twoja karta
ma aktywny token. Jesli tak, twoj bliet jest wazny, jesli nie moga nastapi¢ potencjalne problemy. Nalezy
roOwniez pamietaé, ze osoba sprawdzajaca moze poznaé twoj numer karty oraz imie nazwisko i kilka
ostatnich transakcji wykonanych ta karta, natomiast Mennica Polska informuje podrozujacych, ze takie
informacje nie sa przekazywane.

CO OFERUJE KOMUNIKACJA KART PLATNICZYCH Z AUTOMATAMI
BILETOWYMI T JAKIE SA JEJ OGRANICZENTA

6.1 CO OFERUJE?
m Wygode: Uzytkownicy moga ptacié¢ za bilety bezposrednio przy uzyciu swoich kart ptatniczych,
eliminujac potrzebe posiadania gotéowki czy wezesniejszego nabycia biletu w innym punkcie

m Szybko$é transakcji: Ptatnosci karta w automatach biletowych sg zazwyczaj szybkie, co mini-
malizuje czas oczekiwania, szczegblnie w godzinach szczytu

m Bezpieczenstwo: Platnosci elektroniczne sg zabezpieczone przez rézne technologie, takie jak
chipy EMV, tokenizacja czy HCE

m Integracja z innymi systemami: Automaty biletowe czesto sg zintegrowane z systemami za-
rzadzania transportem publicznym

6.2 JAKIE SA JEJ OGRANICZENIA?

m Infrastruktura: Automaty musza byé wyposazone w odpowiednie czytniki kart, co wigze sie z
dodatkowymi kosztami inwestycyjnymi i operacyjnymi

m Dostepnos$é: W niektorych regionach lub dla pewnych grup demograficznych, dostep do kart
ptatniczych moze by¢ ograniczony, co utrudnia korzystanie z automatéow

m Awarie: Systemy platnosci elektronicznych moga by¢ podatne na awarie techniczne, ktére moga
uniemozliwié¢ zakup biletoéw
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