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1 Karta DESFire - wprowadzenie

DESFire to seria uktadow scalonych montowanych w kartach bezkontaktowych. Nalezg one do rodziny uktadow
MIFARE. Zostaty opracowane i wprowadzone do sprzedazy przez firme NXP Semiconductors w 2002 roku jako
bardziej zaawansowana i bezpieczna alternatywa dla MIFARE Classic. Wykorzystywane sa gtéwnie w systemach
kontroli dostepu, ptatnosci bezdotykowej i transporcie publicznym. Oparte sa na standardzie ISO/IEC 14443.
Pierwsza wersja wprowadzong na rynek byto MIFARE DESFire MF3ICD40 (w skrocie oznaczane jako DESFire
D40). Najnowsze karty oparte na DESFire charakteryzuja sie miedzy innymi:

e wysokim poziomem zabezpieczenn przechowywanych danych (doktadniej jest to opisane w punkcie 3),

e mozliwoscia obstugiwania teoretycznie nieograniczonej liczby aplikacji (ograniczenie jest jedynie pamie-
ciowe), gdzie w pierwszych iteracjach karta mogta obstuzyé do 28 aplikacji),

e zapewnieniem interoperacyjnosci aplikacji dzieki Virtual Cards Architecture, co pozwala na stworzenie
karty o wielu zastosowaniach,

e wymiang danych z czytnikiem na odleglosci do 100mm (wedlug niektorych zrodet karty z serii DESFire
EV2 i DESFire EV3 charakteryzuja sie wickszym zasiegiem).

2 Przeglad podatnosci kart DESFire

Ze wzgledu na mata popularno$é¢ badan nad kartami DESFire, a szerzej patrzac MIFARE (w repozytorium IEEE
dla frazy "MIFARE” wynikow jest 53, dla "DESFire” - 8), w celu przedstawienia przyktadowych podatnosci i
atakow z ich wykorzystaniem nalezato siegnaé¢ do zasobow internetowych.

2.1 Relay attack

Najczesciej wystepujacym atakiem pojawiajacym sie w zasobach literaturowych jest "relay attack”, w ktérym
dane pomiedzy oryginalna karta, a czytnikiem (np. stuzacym do uzyskania dostepu do pomieszczenia) sa prze-
kazywane za pomoca “przedtuzenia’, ktorego wlasciciel karty nie jest swiadomy. Przekazanie takich informacji
moze nastapi¢ bezposrednio przy pomocy przewodu albo droga radiowa.
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Rysunek 1: Konfiguracja ataku typu relay, pomiedzy oryginalng karta (na obrazku PICC - ang. proximity
inductive coupling card) a oryginalnym czytnikiem (na obrazku PCV - ang. proximity coupling device). Grafika
z artykutu 5.

Wedtlug firmy Nedap [6], ktora jest autorem jednego ze znalezionych materialow, mozna wyznaczy¢ 3 warianty
tego ataku, ktore roznia si¢ medium stuzacego do przekazania danych pomiedzy oryginalng karta, a czytnikiem:

1. Przekazanie przy pomocy przewodu - charakteryzuje sie niskim kosztem i niskimi opéznieniami, ale ma
bardzo ograniczony zasieg (10-100 m).



2. Przekazanie przy pomocy bezprzewodowego systemu superheterodynowego (radio zmieniajace czestotli-
wo$¢ odbieranego sygnatu poprzez generowany przez siebie sygnat o niskiej czestotliwodci) - charakteryzuje
sie niskimi op6znieniami, ale ma ograniczony zasieg i wymaga dedykowanego sprzetu.

3. Przekazanie przy pomocy sygnatu radiowego (np. telefonii komorkowej) - charakteryzuje sie latwoscia
implementacji (moga to by¢ nawet dwa telefony z obstuga NFC) i nieograniczonym zasiegiem, ale ma
najwieksze opdznienia, co moze by¢ wykryte przez karty nowszej generacji.

Zostal on opisany miedzy innymi w podanych ponizej artykulach i zasobach:

e ”A concept of automated vulnerability search in contactless communication applications” [5] i "Modeling
of Contactless Smart Card Protocols and Automated Vulnerability Finding” [7] - dwa artykuly z
odpowiednio 2012 i 2013 roku, w ktérych Henzl M. i inni opisuja stworzenie i eksploatacje stanowiska do
automatycznego wyszukiwania podatnosci w systemach bazujacych na kartach bezprzewodowych przy
pomocy ataku typu relay, podstuchiwania danych przekazywanych pomiedzy karta a czytnikiem, a takze
zmieniania przesytanych danych po przechwyceniu ich (dzialanie Man-in-the-Middle (MitM)).
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Rysunek 2: Konfiguracja opisanego stanowiska. Grafika z artykutu 5.

e ”An investigation of possible attacks on the MIFARE DESFire EV1 smartcard used in public
transportation” [4] - artykul z 2019, w ktérym Flynn R. opisuje 3 przyktadowe ataki na infrastrukture
uzywana w komunikacji miejskiej poprzez przechwycenie przesytanych komend i ich manipulacje badz
wstrzymanie. Jeden z atakoéw opiera sie o retransmisje ramki odpowiedzialnej za dotadowanie karty
transportowej, w wyniku czego na karcie warto$¢ dotadowania jest wyzsza niz zostalo to zaznaczone przy
pierwotnym dotadowaniu.

e "The danger of relay attack within the physical security domain” [6] - dokument przygotowany przez
firme Nedap opisujacy wczesniej przytoczone typy atakow relay, a takze informujacy o tym jakie kroki
mozna podjaé, aby sie przed nimi ochronié. Zabezpieczeniem wykraczajacym poza konstrukcje samej
karty jest chowanie jej podczas nieuzywania do ochronnego opakowania, ktore miatoby charakterystyke
klatki Faradaya, czyli ekranowatoby promieniowanie elektromagnetyczne wysylane przez atakujacego, co
uniemozliwitoby mu odczyt danych. Inne propozycje, takie jak ograniczenie czasu oczekiwania na
transakcje albo wykrywanie obecnosci karty zostaly wprowadzone w nowszych iteracjach karty DESFire
i s3 opisane w punkcie 3.

2.2 Zlamanie szyfru 3DES poprzez Side Channel Attack

Drugim atakiem szczegolowo opisanym w literaturze jest ten autorstwa Davida Oswalda i Christopha Paara,
w ktérym tamia oni szyfr 3DES uzywany w kartach MIFARE DESFire MF3ICD40 poprzez odczytanie klucza
prywatnego przy pomocy ataku typu SCA (ang. Side Channel Attack), ktory polega na obserwacji
oddzialywania karty na §rodowisko podczas wymiany danych. W przypadku tego artykulu wykonywana jest
CPA (ang. Correlation Power Analysis), czyli analiza poboru energii przez karte pod katem jej korelacji z
wysylanymi danymi. Autorzy stwierdzaja, ze w momencie przesylania poszczegdlnych bitéw pomiedzy



DESFire, a czytnikiem mozna zauwazy¢ znaczny skok pobieranej mocy. Na podstawie odleglosci pomiedzy
takimi skokami w czasie istnieje takze opcja zidentyfikowania czestotliwosci z jaka dziala magistrala, po ktorej
sa wymieniane informacje. Zebrane dane umozliwiaja takze zauwazenie, ze istnieja wahania okresach pomiedzy
kolejnymi ramkami. Jest to spowodowane przez zabezpieczenia, ktére powoduja, ze czas pomiedzy
wykonaniami kolejnych operacji w ramach 3DES nie jest jednostajny (zabezpieczenie to dziala na zasadzie
losowania, w pewnych ramach, opéznienia, z jakim wysytane sa bity). W celu wyluskania danych z tak
przesunietych w czasie odczytéw nalezy zastosowaé jedna z metod dostosowania danych. Przyktadem takiej
metody jest DTW (ang. Dynamic Time Warping), czyli metoda matematyczna pozwalajaca dopasowaé do
siebie dwie sekwencje czasowe, mimo roézni¢ w szybkosci ich przebiegu. Inna, poczyniong w artykule
obserwacja bylo to, ze amplituda napie¢ podczas procesu szyfrowania jest nizsza niz przy innych operacjach,
co wskazuje na to, ze modul do tego wykorzystywany jest low-power, co pokrywa sie z informacjami
zawartymi w karcie katalogowej MIFARE DESFire MF3ICD40. Autorzy stwierdzaja, ze pelne wylonienie
prywatnego klucza 3DES moze zajaé¢ okolo 7h, przy pobraniu ok. 250 tys. probek sygnalow wysylanych przez
karte w srodowisku sprzetowym, kosztujacym okoto 30008, stworzonym na potrzeby eksperymenty. We
wnioskach autorzy zaznaczaja, ze karty DESFire EV1, bazujace na algorytmie szyfrujacym AES, maja
zaimplementowane kolejne zabezpieczenia przed atakami typu SCA.

3 Usprawnienie odpornosci na ataki w poszczegélnych generacjach
DESFire

Artykul opisany w punkcie 2.2 byt powodem, dla ktérego firma NXP naktaniata uzytkownikéw swoich
produktow do przejscia na karte o wyzszym poziomie zabezpieczen, ktorg na tamten moment byto MIFARE
DESFire EV1. DESFire D40 charakteryzowalo sie wykorzystywaniem jedynie algorytméw szyfrujacych
bazujacych na DES (DES/2K3DES/3K3DES) i nie posiadalo zabezpieczen umozliwiajacych uchronienie sie
przed atakami opisanymi wcze$niej. Kazda z nowszych iteracji karty wprowadzata kolejne usprawnienia,
majace na celu zwiekszenie ochrony przesytanych danych. Zestawienie zmian zostalo pokazane w tabeli
ponizej. Pod nazwa kazdej z kart widnieje takze rok jej zapowiedzenia przez NXP

D40 EVi1 EV2 EV3
(2002) (2006) (2016) (2020)
Algorytm szyfrujacy (2KV;§]1§§1 té}??ﬁfES) warianty DES + AES128 | warianty DES + AES128 | warianty DES + AES128
Ocena EAL - EAL4+ EAL5+ EAL5+
Inne proximity check transaction timer
) ) VCA proof of transaction

Wyjasénienie pojeé¢ znajdujacych sie w tabeli:

e ocena EAL - ang. Evaluation Assurance Level - ocena zabezpieczen danego produktu
teleinformatycznego, wystawiana na podstawie spelnienia warunkéw zawartych w normie ISO 15408,

zwanych Common Criteria, skala EAL jest w zakresie 1-7,

e proximity check - zabezpieczenie pozwalajace na wykrycie czy uzyskiwane informacje sa przekazywane z

karty znajdujacej si¢ blisko czytnika czy z urzadzenia osoby wykonujacej relay attack,

e VCA - ang. Virtual Card Architecture - opisano w punkcie 1,

e transaction timer - zabezpieczenie przed atakami typu MitM, ktére wykrywa opdznienia zwiazane z
przesylaniem danych niebezposrednio pomiedzy karta, a czytnikiem (wskazuje to na udzial urzadzen
trzecich w komunikacji),

e proof of transaction - potwierdzenie wymiany danych pomiedzy karta, a czytnikiem przy pomocy
generowanego przez karte kody potwierdzajacego MAC (ang. Message Authentication Code).
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