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Karty wirtualne

Karty wirtualne to elektroniczne reprezentacje
tradycyjnych kart plastikowych, ktére dostarczajg
identyfikacje danej osoby lub instytucji. Zwykle sg
generowane przez systemy informatyczne i mogg
by¢ przechowywane na urzgdzeniach mobilnych lub
w chmurze.

Stuzg do potwierdzania tozsamosci oraz kontroli
dostepu do réznych zasobow, takich jak budynki czy
systemy komputerowe.

Karty wirtualne sg coraz bardziej popularne ze
wzgledu na swojg wygode | bezpieczenstwo w
porownaniu do tradycyjnych kart plastikowych.




Funkcjonalnosci kart
fizycznych (05

~
Mozliwos¢ uzycia w standardowych czytnikach kart,

bez potrzeby specjalnego sprzetu

Wykonane z trwatych materiatdw, odpornych na
uszkodzenia

Zabezpieczenia wizualne tj. hologramy, znaki wodne,
ktore utrudniajg fatszowanie

Mniej elastyczne, zazwyczaj ograniczone do jednego
zastosowania

Wymagajg fizycznej wymiany lub ponownego
programowania dla aktualizacji danych

Nie pozostawiajg elektronicznego Sladu, co
zwieksza prywatnosc uzytkownika

Funkcjonalnosci kart _
wirtualnych

Kompatybilnosc¢ z roznymi systemami i urzgdzeniami
mobilnymi

Brak fizycznej formy, nie podlegajg uszkodzeniom
mechanicznym

Zaawansowane zabezpieczenia cyfrowe takie jak
szyfrowanie i ochrona przed klonowaniem

Mozliwos¢ dostosowania sie do roznych systemow
kontroli dostepu i zabezpieczen

Mozliwos¢ szybkiego i zdalnego aktualizowania
danych i uprawnien

Zazwyczaj powigzane z konkretnym urzgdzeniem lub
kontem uzytkownika



e Najpopularniejsze firmy:

o STid (aplikacja: STid Mobile ID)

o HID (aplikacja: HID Mobile Access)

o Vanderbilt University (aplikacja: GET Mobile)
e Cechy wspolne dla wszystkich rozwigzan:

KO m e rcyj n e o Komunikacja: NFC oraz Bluetooth

o Wtasne czytniki: obstugujgce komunikacje NFC oraz

rOZWiqza nia Blueetooth

e ROznice miedzy rozwigzaniami:
ka rt o Koszty

Wi rtu a I nyCh o Sposdb licencjonowania

o Metody uwierzytelniania
e Najbardziej dostepnym dla uzytkownika rozwigzaniem
jest STid Mobile ID ze wzgledu na bezptatny dostep,
niewymagajgcy zaproszenia
e Najtanszym rozwigzaniem dla firm jest STid Mobile ID



e Komunikacja: NFC i Bluetooth
e Natychmiastowy i bezptatny dostep dla wszystkich
uzytkownikow

Komercyjne e Wtasne czytniki obstugujgce komunikacje NFC |
rozwigzania ..o,

Metody uwierzytelniania:
ka rt o Slide - przesuniecie reki po czytniku
o Badge - przytozenie karty do g4

wirtualnych czytnika

o Tap Tap - stukniecie w telefon

dwukrotnie
STid o Remote - przycisk otwierajgcy
Electronic Identification najblizszy punkt dostepowy
o Hands Free - otwiera w

ooblizu  wszystkie  punkty {F="""
dostepowe




e Komunikacja: NFC i Bluetooth

KOmercyjne * Dotaczenie przez zaproszenie: Korzystanie z karty

wymaga wprowadzenia 16-znakowego kodu

rOZWiqza nia Zzaproszenia

e Wtasne czytniki obstugujgce

ka rt komunikacje NFC i Bluetooth

o e Metody uwierzytelniania:
WI rtua I nyCh o Tap - przycisk otwierajgcy

najblizszy punkt dostepowy

o Twist & Go - gest obracania

m ekranu otwierajgcy najblizszy
punkt dostepowy

o Przytozenie karty do czytnika




Rozwigzania
Open-Source
dla kart
wirtualnych

Obecnie Open-Source'owe rozwigzania dla kart
wirtualnych nie cieszg sie duzg popularnoscia

Jedynym dostepnym rozwigzaniem jest LearnCard SDK

Prawdopodobng przyczyng braku wielu rozwigzan jest
Kwestia bezpieczenstwa - otwarty kod moze utatwic
atakujgcym naruszenie zabezpieczen

Niestety takie rozwigzania wymagajg dodatkowej pracy,
aby byty gotowe do uzycia

W ich przypadku, konieczne jest zaimplementowanie
wtasnego sposobu komunikacji oraz wyposazenie sie we
wtasne czytniki kart, ktore nalezatoby odpowiednio
skonfigurowac




e Zaawansowany zestaw narzedzi, ktory umozliwia
zarowno uzytkownikom jak i organizacjom wydawanie,

ROZWiqza n ia zdobywanie, przechowywanie i udostepnianie waluty
0 pe n_so u rce oraz poérliadczei

dla kart
wirtualnych




e Oferowane funkcjonalnosci:

ROZWiqzania o Cyfrowy portfel: Przechowywanie i zarzgdzanie

cyfrowymi poswiadczeniami oraz walutg

open-SOurce o ldentyfikatory cyfrowe: Wydawanie unikalnych

identyfikatorow dla uzytkownikow i organizacji

dla ka rt o Uwierzytelnianie: Bezpieczne logowanie |

o potwierdzanie tozsamosci za pomocg poswiadczen
WI rt U a I nyC h weryfikowalnych
- o Zarzgdzanie danymi: Kontrola nad cyfrowymi
zasobami, w tym wydawanie i udostepnianie
poswiadczen oraz waluty
e W tym przypadku nie otrzymujemy gotowych
funkcjonalnosci do komunikacji bezprzewodowej




Porownanie komercyjnych i
Open-Source’'owych rozwigzan

Komercyjne rozwigzania Open-Source’owe rozwigzania
Gotowosc¢ do uzycia Najczesciej od razu po zakupie |Wymagana dodatkowa konfiguracja
N i D SIni K, Al t
Komunikacja NFC i Bluetooth omys n!e brak, moz I,Wa wiasnea
implementacja
Wsparcie techniczne | Profesjonalne wsparcie techniczne Tylko od spotecznosci
Koszt Wysoki Brak
— | w | . ST
Czytniki kart Dedykowane, ale drogie a>ne wymagauace O,quWIEdmeJ
konfiguracji
Elastycznos¢ Ograniczona Wysoka
Bezpieczenstwo Wysoki poziom bezpieczenstwa Zagrozone na ataki




PrzysztoSC kart wirtualnych

Wirtualne karty majg potencjat do zastgpienia w przysztosci tradycyjnych
kart plastikowych. Zastgpienie ich moze niesc szereg korzysci, takich jak:
e Zmniejszenie Sladu ekologicznego: ograniczenie zuzycia plastiku
e Natychmiastowy dostep: brak koniecznosci oczekiwania na

wydanie fizycznej karty
e Wygodny dostep: zawsze pod reky, dostepne bezposrednio z
poziomu telefonu komoérkowego

Z drugiej strony, karty wirtualne niosg ze sobg pewne aspekty do
przemyslenia, takie jak:
e Dostosowanie dla oséb starszych: potrzeba zapewnienia tatwosci
uzycia i dostepu
e Zaleznos¢ od technologii: ograniczenia zwigzane z dostepem do
Internetu i stanem baterii urzgdzen




