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Czym jest kryptografia?

Kryptografia to dziedzina nauki i technologii
zajmujgca sie zabezpieczaniem informaciji
przed nieautoryzowanym dostepem,
zapewnieniem ich poufnosci, integralnosci,
autentycznosci oraz nieroztgcznosci.
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“l Cele kryptografii

* Poufnosc¢

* Integralnosc

* Autentycznosc
* Nieroztgcznosc¢



“l Algorytmy kryptograficzne

Algorytmy kryptograficzne — metody stuzgce zabezpieczeniu informacji
przed odczytem przez nieupowaznione osoby. Odbywa sie to poprzez
przeksztatcenie w informacji w sposob znany tylko dla wtasciwych osob.



{[ele

* Post-quantum cryptography (PQC) - czyli po polsku kryptografia
postkwantowa — jest to nauka zajmujgca sie algorytmami
kryptograficznymi, ktére majg by¢ odporne na ztamanie za pomocg
komputera kwantowego.



“l Kwantowe algorytmy kryptograficzne

* Kryptologia kwantowa — metody wykonywania zadan kryptograficznych
przy uzyciu informatyki kwantowej.

* Wykorzystujg zasady mechaniki kwantowej do tworzenia i tamania
zabezpieczen.

* Dane przechowywane sg w kubitach, a nie w bitach.



“l Algorytm Shora

Algorytm faktoryzacji Shora — algorytm kwantowy umozliwiajgcy rozktad na

czynniki pierwsze liczby naturalnej N przy wykorzystaniu komputera
kwantowego.

RSA — asymetryczny algorytm kryptograficzny z kluczem publicznym.
Bezpieczenstwo szyfrowania polega na trudnosci faktoryzacji duzych liczb
ztozonych. Dtugosé: 1024, 2048, 3072, 4096.



“l Algorytm Shora

* Jest to algorytm kwantowy, co oznacza, ze jak wiekszosSc innych
algorytmow zwraca wynik obarczony pewnym prawdopodobienstwem.

* Na wejsciu algorytmu dostajemy liczbe naturalng N. Naszym zadaniem
jest znalezienie liczby p miedzy 1 a N, ktora dzieli N bez reszty.

» Sktada sie z dwodch czesci:

* Komputer klasyczny — sprowadzenie problemu faktoryzacji do
problemu znajdowania rzedu elementu w grupie

* Komputer kwantowy — znajdowania rzedu elementu



“l Algorytm Grovera

* Przyspiesza wyszukiwania w niestrukturalnych bazach danych.

* Moze stuzyc¢ do atakowania symetrycznych algorytmow szyfrujacych,
takich jak AES



'}| Inne algorytmy

Kwantowa dystrybucja klucza (QKD)

Kwantowy podpis cyfrowy

Kwantowe homomorficzne szyfrowanie

Protokot kryptograficzny Wiesnera (Quantum Money)



Kryptografia klasyczna a kwantowa

T T

Dziatanie
Trudnosé matematycznych problemaow Zasady mechaniki kwantowej
Bezpieczenstwo

Mozliwos¢ ich ztamania poprzez zaawansowane Gwarantujg bezpieczenstwo, umozliwiajg
algorytmy kwantowe wykrywalnos$¢ podstuchu i manipulaciji

Stan na dzisiaj

Algorytmy kryptografii kwantowej sg nadal w fazie
Algorytmy kryptografii klasycznej sg dobrze rozwoju oraz testow, sg stosowane tylko w
poznane i szeroko stosowane niektérych, zaawansowanych, systemach
bezpieczenstwa




Dziekuje za uwage
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