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Computer Database
Data is transmitted into the RFID database

R F I D : o where it can be stored and evaluated.
RFID Tag

lI RFID Reader Attachgd to assets to
Connected to the antenna ;;a&sggf;?‘:s: data
RFID (Radlio Frequency IDentification) - technologia b hh b

sktadajaca sie z czytnika oraz oznaczenia (tagu).
Wykorzystuje sie pole elektromagnetyczne lub pole

elektrostatyczne do jednoznacznej identyfikacji obiektu > Antenna
0 Receives the stored data from the tag and
Oznaczonego taglem RFl D transmits that data to an RFID reader.

Wyrézniamy trzy rodzaje znacznikéw RFID: Zrédto: https://blog.ttelectronics.com/rfid-technology
aktywne - posiadajgce wiasne zrédto zasilania i
bogatszy zaséb funkcjonalnosci za wigkszg ceng; e/
pasywne - aktywowane polem
elektromagnetycznym czytnika, bez wtasnego zrédta
zasilania;
poét-pasywne | pét-aktywne - posiadajgce wlasne
zrodto zasilania, ale aktywowane przez pole
magnetyczne czytnika.

RFID moze komunikowac¢ sie w czterech czestotliwosciach:

30-500 KHz, 3-30 MHz, 300-960 MHz i 2,45 GHz.

Zrodto: https://temera.it/en/technologies/rfid.html



https://blog.ttelectronics.com/rfid-technology
https://temera.it/en/technologies/rfid.html

NFC

NFC (Near Field Communication) - standard komunikacji
miedzy czytnikiem z odpowiednim oprogramowaniem a
tagiem, ktéry jest zasilany poprzez zjawisko indukcji
magnetyczng umozliwionej przez pole magnetyczne
czytnika.

Charakteryzuje je krotki zasieg komunikacji (mniej niz
20 cm). Z tego powodu sg one czesto wykorzystywane
gdy potrzebne jest wyzsze bezpieczehstwo informacii.

NFC moze przechowywaé wiecej danych niz RFID i dzieki
temu technologia ta jest wykorzystywana do transmisji
réznego rodzaju danych.

Czytniki NFC sg wbudowane w telefony.

Zrodto: https://electronics.howstuffworks.com/nfc-tag.htm



https://nordvpn.com/pl/blog/what-is-nfc-on-phone/
https://electronics.howstuffworks.com/nfc-tag.htm

Btedy ludzkie

Rocznie w USA pomiedzy
44,000 - 98.000 osbb
umiera z powodu bteddéw,
ktére mozna przypisac
btedom ludzkim.

Motywacja

Kradzieze

Szpitale cierpig na kradzieze
sprzetu chirurgicznego i
masowo kupowanych
przedmiotow.

Podmiany lekow

Przemyst farmaceutyczny
stara sig¢ walczy¢ z podmiang
lekébw na te o niepoprawnym

sktadzie lub
przeterminowanych.
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Masowe skanowanie

Problem kofczacych sie
kodbéw i przy$pieszenie
skanowania

Weryfikacja lekow

Sprawdzanie, czy
podawany lek jest
poprawny i oryginalny
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Sledzenie

Kontrola lokalizacji
pacjentow i lekow

Kontrola stanu inwentarza

Sprawdzanie dostepnosci lekéw
i narzedzi chirurgicznych,
informowanie o ich braku.
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Kontrola dostepu Kryptografia

Przydzielanie prawa Bardziej bezpieczne

wstepu do pomieszczen mechanizmy identyfikacji i
zabezpieczanie produktow

Informacje Urzgdzenia SMART
Przechowywanie informacji o D 4 Informowanie o zuzyciu

lekach, pacjentach czy produktu, pobranej dawce i
narzedziach detekcja zagrozen
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Problemy RFID i NFC

system tak bezpieczny jak jego najstabsze ogniwo
prywatnosc¢ i bezpieczenstwo danych
ograniczone zasoby

brak kompatybilnosci miedzy producentami

brak zabezpieczen aplikacji

zaktocenia
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Skimming

Nieupowazniony
odczyt danych
zblizeniowo
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’Q" Podstuch

Podstuchiwanie
danych w
komunikacji

Popularne ataki

1 Power analysis
]

Uzyskanie kluczy
szyfrowania
poprzez analize
poboru mocy
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% Timing attack

2N

ldentyfikacja
urzadzenia po
czasie
odpowiedzi )

Man-in-the-middle
Modyfikacja
danych w
trakcie
komunikacji )

Klonowanie

Kopiowanie tagu
w celu
edytowania
danych



OOOOOOO



:
S 01. Smart Label

Oznaczenia lekow,
| przyrzadéw, pacjentow,
Thi:ovgg;ip? issafe [} lekarzy i wielu innych. Moga
ister zawieraé dane o produkcie
(data waznoSci, ilos¢ zuzyg,
i inne).
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Zrédto obrazu:
ttps://rfid.averydennison.com/en/home/news-insights/press-releases/avery-dennison-launches-atma-io.html



https://rfid.averydennison.com/en/home/news-insights/press-releases/avery-dennison-launches-atma-io.html

Zrédto: https://www.nxp.com/video/nxp-at-medica-2023:NXP-MEDICA-VID



https://www.nxp.com/video/nxp-at-medica-2023:NXP-MEDICA-VID

Sledzenie obiektow

zbieranie lokalizacji pacjentow pozwala na zapobieganie niebezpieczenstwom;
zbieranie lokalizacji lekarzy pozwala na udoskonalenie zbierania godzin pracy;
zbieranie lokalizacji przedmiotéw pozwala na zwalczanie kradziezy;

zbieranie lokalizacji gosci pozwala na unikanie wtaman.

Zrédio obrazu: https://www.asiarfid.com/rfid-in-hospitals.html



https://rfid.averydennison.com/en/home/news-insights/press-releases/avery-dennison-launches-atma-io.html
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01. Kontrola dostepu

Podstawowa funkcja
RFID/NFC. Przyspiesza i
automatyzuje dostep do
réznych czesci kompleksu.

v

Zrédio obrazu:
https://www.rfidhy.com/rfid-products/rfid-leather-keyfob/



https://www.rfidhy.com/rfid-products/rfid-leather-keyfob/

Urzadzenia SMART

t gczenie zewnegtrznych urzadzen z technologiami RFID oraz NFC umozliwia tworzenie loMT
(Internet of Medical Things), a w nim m.in:
e pomiar zuzycia produktu (inhalatora, kremu, amputki);
kontrola odpowiedniego dawkowania produktu (insulina);
kryptograficzna weryfikacja autentycznosci produktu (szczepionki);
informowanie o problemach ze zdrowiem pacjenta z wyprzedzeniem;
zastgpienie przyciskéw alarméw awaryjnych automatycznym alarmem;

Zrodto obrazéw:
https://www.schreiner-group.com/en/products/pharmaceutical-industry/



https://www.rfidhy.com/rfid-products/rfid-leather-keyfob/

Zrédto: https://www.nxp.com/video/nxp-at-medica-2023:NXP-MEDICA-VID



https://www.nxp.com/video/nxp-at-medica-2023:NXP-MEDICA-VID

Przysztosé

PrzysztoS¢ technologii RFID oraz NFC w medycynie skupia sie ha ograniczeniu papierologii
zwigzanej z procesami klinicznymi oraz zwiekszeniu poziomu komfortu pacjentow.

\ Current Future

O O

ktore skupiac sie bedg na zdalnym leczeniu pacjentéw w ich domu.

Dazenia do zabezpieczenia danych osobowych pacjentéw wiodg przez anonimizacje danych

J
% Integracja systemow z urzgdzeniami mobilnymi podkresla ich role w przysztych rozwigzaniach,
oraz zwiekszenie poziomoéw zabezpieczen istniejgcych rozwigzan.

Wraz ze wzrostem zainteresowania zdrowiem psychicznym pracownikow stuzby zdrowia
technologia RFID oraz NFC ma zastosowania w zapobieganiu wypaleniu.
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RFID tags E

Medical staff
application

Admin
application

RFID tags >
b= ScienceSofr

Zrédto: https://www.scnsoft.com/healthcare/hospital-asset-tracking-software



https://www.scnsoft.com/healthcare/hospital-asset-tracking-software

Podsumowanie
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Wartos¢ rynkowa

17 miliardéw dolaréw w
2016 roku. Ta liczba
dopiero przyspiesza.
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Gtowne cele

Zapobieganie przestepstwom
w placéwkach medycznych,
oszczedzanie czasu.
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EF Przysztos¢

Zdalne leczenie pacjentow,
zwiekszenie bezpieczefstwa

istniejgcych systemow.
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