Zastosowania technologii RFID 1 NFC
w medycynie



1 Wstep

Na przestrzeni kilku ostatnich dekad technologia NFC (Near Field Communi-
cation) oraz RFID (Radio Frequency Identification) rozprzestrzenily sie na wiele
roznych dziedzin, zmieniajac dotychczasowe metody zbierania danych, ich prze-
chowywania i pozniejszego wykorzystywania. Pierwotnie wykorzystywane do za-
rzadzania inwentarzem oraz transportem, obecnie stosowane sa w wielu innych
sektorach gospodarki.

Technologia RFID jest jest obecnie stosowana gltéwnie do oznaczania towaru i
ich skanowania przez czytniki na duze odlegtosci (nawet do 500 metrow), co nie-
stety odbywa sie kosztem mniejszego bezpieczenstwa danych. Gtoéwna zaleta RFID
jest mozliwo$¢ masowego skanowania - pozwala to na zaoszczedzenie czasu potrzeb-
nego na skanowanie pojedynczych produktéw. Innym popularnym zastosowaniem
jest §ledzenie lokalizacji obiektow w czasie.

Technologia NFC uznawana przez niektorych za podzbioér technologii RFID ma
zdecydowanie bardziej ograniczony zasieg (mniej niz 20 centymetrow), ale za to
moze przechowywaé wiecej danych. Dzieki temu zapewnia wieksze bezpieczeristwo
danych i z tego powodu jest powszechnie stosowanym standardem w ptatnosciach
zblizeniowych. Poniewaz wszystkie obecnie produkowane telefony maja wbudo-
wany czytnik NFC, bardzo czesto taczy sie potencjalne rozwigzania stosujace te
technologie z aplikacjami mobilnymi.

Standardy RFID i NFC zyskuja coraz wieksza popularnosé w dziedzinie me-
dycyny, ktora boryka sie z wieloma problemami. Przede wszystkim dazy sie do
zniwelowania btedu ludzkiego prowadzacego do podania niepoprawnego leku, co
przyczynia sie do ogromnej liczby zgonéw. Z powodu btedéw ludzkich rocznie sred-
nio od 44.000 do 98.000 os6b umiera rocznie w USA [I]. Dla poréwnania, taczna
liczba zgonow jest szacowana na 700.000 rocznie [3]. Drugim z powaznych proble-
mow w medycynie to liczne kradzieze lekéw lub ich podmiana na wadliwe sztuki.

Ponizsze sprawozdanie ma na celu ukazanie obszaréw zastosowan technologii
RFID oraz NFC w medycynie wraz z przedstawieniem kilku wybranych przykta-
doéw juz istniejacych rozwiazan, ktore osiagnety komercyjny sukces i ilustruja jak
duze jest znaczenie technologii zblizeniowych w opiece zdrowotnej. W dalszych roz-
dzialach zawarto rowniez dyskusje na temat przysztosci technologii RFID i NFC.
Zebrane informacje majg na celu zilustrowanie ich pozytywnych aspektéw oraz
potencjalnych zagrozen, ktore stanowiag przeszkode przed pelng implementacja w
dziedzinie medycyny.



2 Przyklady zastosowan technologii RFID i NFC

Glowne cele wykorzystania technologii RFID w medycynie to: masowe skano-
wanie, weryfikacja autentycznosci lekdéw, sledzenie lokalizacji obiektéw oraz kon-
trola stanu inwentarza. Urzadzenia RFID moga mieé¢ bardzo zréznicowana struk-
ture, lecz najczedciej przyjmuja one postac tagow, ktore mozna odezytac za pomoca
specjalnego skanera, ktory moze przyjaé¢ postacé skanera recznego lub skanera prze-
no$nego. Dzieki wykorzystaniu tej technologii niweluje sie potrzebe wykorzystania
czynnika ludzkiego do recznego skanowania kazdego obiektu z osobna.

(a) Reczny skaner RFID [22] (b) Przenosny skaner RFID [23]

Tagi RFID mozna podzieli¢ na trzy rodzaje:

e aktywne - zasilane przez baterie i mogace zawiera¢ zaréwno nadajnik jak
i odbiornik. Charakteryzuja sie duzym rozmiarem dostepnej pamieci, wy-
soka cena, duzym rozmiarem oraz dalekim zasiegiem (maksymalnie do 200
metrow);

e pasywne - aktywowane przez pole magnetyczne generowane przez czytnik
RFID. Charakteryzuja sie mniejszym rozmiarem, nizsza ceng i niemalze nie-
ograniczonym czasem pracy (pod warunkiem wykorzystywania tagu zgodnie
7 jego przeznaczeniem);

e polpasywne/poélaktywne - zasilane przez baterie lecz aktywowane tylko
podczas kontaktu z polem magnetycznym czytnika, dzieki czemu ogranicza
sie zuzycie baterii i wydtuza czas funkcjonowania tagu RFID.



Dzieki mozliwosci masowego skanowania ogranicza sie¢ problem koriczacych sie
kodow. Choé liczby dostepne na kodach kreskowych sa ogromne, cze$é¢ firm farma-
ceutycznych dochodzi juz do limitu numeracji. Rozwigzanie tego problemu poprzez
standardowe techniki takie jak wyzerowanie liczby jest bardziej problematyczne niz
zwykle zastapienie kodéw kreskowych oznaczeniami RFID. Dzieki temu mozna je
jednym ruchem czujnika zeskanowac¢ i w ten sposob zaoszczedzi¢ na pracownikach
ktorzy musieliby weryfikowaé kazdy zamoéwiony produkt osobno.

Cho¢ istnieje ryzyko sklonowania znacznika, technologia RFID jest stosowana
w po$wiadczeniu autentycznosci leku. Poniewaz tag RFID jest trudniejszy do pod-
robienia niz zwykty kod kreskowy, jest to bardziej bezpieczna alternatywa do tra-
dycyjnych rozwiazan. Niektore firmy zabezpieczaja tagi RFID przed podrabia-
niem poprzez detekcje zmiany - choé¢ faktyczna skutecznosé tych rozwigzan nie
jest znana.

Mozliwo$é detekcji znacznikéw RFID z dystansu moze postuzyé do utworzenia
systemu $ledzenia ich lokalizacji. Jest to szczegoélnie wazne w przypadku drogich
badz niebezpiecznych lekéw, sprzetu medycznego, obiektow takich jak odziez szpi-
talna, czy tez nawet pacjentéow oznaczanych bransoletkami z tagiem. W ten sposéb
skutecznie ogranicza si¢ ryzyko kradziezy i ryzyko zagrozenia zycia pacjenta. Roz-
wigzanie to mozna réwniez zastosowa¢ wobec gosci odwiedzajacych pacjentow w
celu zapobiegania nieuprawnionemu wtargnieciu do chronionych obszaréw placo-
wek medycznych.

Dalekodystansowy skan umozliwia rowniez kontrole stanu inwentarza. Zewnetrzne
systemy moga wykorzystac¢ te dane do informowania o koniczacym sie produkcie ra-
tujacym zycie pacjentéw czy o zblizaniu sie do daty przeterminowania, co pomaga
zapobiegac takiej sytuacji jak nieuzywane narzedzia operacyjne, ktore trzeba zuty-
lizowa¢ mimo iz nie zostaly ani razu wykorzystane (gtéwnie z powodu przetermino-
wania). W ten sposoéb mozna réwniez kontrolowaé¢ stan odpadéw do zutylizowania
i chroni¢ sie przed kara za nieodpowiednie sktadowanie odpadéow.

Wigkszy rozmiar pamieci urzadzen korzystajacych z technologii NFC oraz jej
dwukierunkowy charakter komunikacji pozwala na bardziej zlozone zastosowania.
Poswiadczenie o autentycznosci lekéw mozna wzbogacié¢ o kryptografie, w ktorej
implementuje sie detekcje modyfikacji tagu lub jego przeniesienie na inny obiekt.
Jest to szczegoélnie wazne w dziedzinie medycyny, gdzie wedlug oszacowan Swia-
towej Organizacji Zdrowia (World Health Organization) liczba sfalszowanych le-
kéw w obrocie wynosi ponad 10% [6]. Integracja NFC z telefonami komoérkowymi
umozliwia weryfikowanie leku nie tylko przez lekarzy, ale réwniez przez zwyklych
pacjentow. Nie trzeba wowczas inwestowaé¢ w dodatkowe czytniki.

Technologia ta umozliwia roéwniez realizacje bardziej ztozonych metod walki z
kradzieza. Dotyczy to szczegblnie dokumentéw medycznych. Obustronna komuni-
kacja moze umozliwi¢ reakcje na kradziez dokumentéw w postaci alarmu. Istnieje



rowniez mozliwosé catkowitego zastapienia krotszych pism poprzez kryptograficz-
nie zaszyfrowany znacznik NFC.

Glowng zaletg zarowno NFC jak i RFID jest oszczedno$é miejsca. Zamiast in-
westowa¢ w narzedzia do badania i kontroli funkcji zyciowych pacjenta, ktore sa
czesto niewygodne - mozna wykorzystaé¢ technologie NFC do komunikacji z urza-
dzeniami zewnetrznymi. W tym celu taczy sie urzadzenia Internetu Przedmiotow
z tymi technologiami tworzac IoMT (Internet of Medical Things). Moze to przy-
ja¢ postaé¢ bransoletek noszonych przez pacjentéow, ktore sa w stanie badaé ich
funkcje zyciowe. Mniejszy rozmiar umozliwia zastapienie metalowych bransoletek
noszonych przez osoby chorujace na przewlekte choroby takie jak cukrzyca czy
nadcis$nienie gumowymi bransoletkami, ktére sa znacznie przyjemniejsze w nosze-
niu.

(a) Metalowa bransoletka [24] (b) Gumowa bransoletka z NFC [25]

Roézne rozwiazania korzystajace z RFID i NFC laczy sie ze soba, wiec nic
nie stoi na przeszkodzie zeby zaimplementowaé system automatycznie reagujacy
na préobe podania nieprawidtowego leku pacjentowi. W tym celu mozna potaczyé
bransoletke z tagiem NFC przypisanag do pacjenta oraz znacznik RFID na leku.
Choc¢ jest to mato popularne rozwigzanie, potrafi ono zapobiegaé¢ nieprawidtowemu
przebiegowi leczenia. Ogromna zaleta NFC w stosunku do RFID jest mozliwosé
tadowania w sposob bezprzewodowy oraz mozliwosé instalowania aktualizacji na
urzadzeniach w sposob automatyczny [8].

Znaczniki NFC maja duze zastosowanie w analizie danych, gdzie dane uzyskane
za ich pomoca moga by¢ wykorzystane do rozwoju i optymalizacji istniejacych
rozwiazan. Pozostale zastosowania technologii RFID oraz NFC to:

e Sledzenie zuzycia lekow w celu okreslenia stanu magazynu oraz dostepnych
egzemplarzy danego produktu;

e weryfikacja zgodnosci dawek podawanych pacjentom lekow w celu zapobie-
gniecia nieprawidlowosci i efektéw ubocznych;
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e zapisywanie historii odwiedzin gosci oraz poprzez powiazanie goScia z pa-
cjentem przestrzeganie o nieprawidtowej lokalizacji danej osoby, ktéra moze
by¢ potencjalnym ztodziejem lub przestepca;

e analiza danych w celu obliczenia réznych metryk takich jak przepltyw pa-
cjentow w szpitalu w okres§lonym okresie czasu, zapelnienie szpitala, srednie
wydatki na wyposazenie oraz obcigzenie personelu medycznego;

e dostep do specjalnych pomieszczen w zaleznosci od pozycji i uprawnien pra-
cownika;

e oznakowywanie probek laboratoryjnych oraz sledzenie ich wykorzystania w
badaniach.

3 Problem prywatnosci danych

Cho¢ przeszkod na drodze do pelnego zaadoptowania rozwiazan RFID i NFC w
medycynie jest kilka (wysoka cena, poziom skomplikowania, brak kompatybilnosci
miedzy producentami i wiele innych), zdecydowanie najwiekszym problemem jest
prywatno$é danych osobowych. Urzadzenia stosujace te technologie do poprawnego
funkcjonowania musza posiada¢ dostep do wrazliwych danych. Ma to szczegblne
znaczenie w przypadku znacznikow RFID, gdzie z reguly nie implementuje sie
ztozonych mechanizmoéw szyfrowania. To skutecznie dyskwalifikuje ten standard z
wykorzystania w przechowywaniu chronionych prawnie danych.

Poniewaz systemy korzystajace z tych technologii maja wiele sktadowych ist-
nieje ryzyko wlamania sie do nich poprzez mniej zabezpieczone fragmenty systemu.
Jest on tak bezpieczny jak jego najstabsze ogniwo. Ma to duze znaczenie przy stoso-
waniu pasywnych znacznikow RFID, ktére moga postuzyé do wykonania wickszego
ataku. Wspieraja one co najwyzej jedynie operacje XOR oraz rotacje. Dzisiejsze
systemy wymagaja znacznie bardziej ztozonych algorytmow (takich jak chociazby
szyfrowanie asymetryczne). Pol-pasywne tagi moga mie¢ dostep do generatorow
liczb pseudolosowych, haszowania oraz sumy kontrolnej, co umozliwia wykorzysta-
nie chociazby algorytmoéw krzywych eliptycznych. Producenci aplikacji mobilnych
shuzacych do komunikacji z urzadzeniami NFC czesto nie zwracaja duzej uwagi na
kwestie bezpieczenstwa, co jeszcze bardziej pogtebia skale problemu.

W sercu takich systemoéw czesto wystepuja zwykle systemy operacyjne takie
jak Linux albo nawet Windows, ktore sa rzadko aktualizowane. To oznacza moz-
liwos¢ wlamania sie na nie poprzez przestarzale i znane juz luki bezpieczenstwa,
ktorym zapobiega aktualizacja nieobecna na wykorzystywanym systemie operacyj-
nym. Przyktady takich atakow to Heartbleed (umozliwiajacy kradziez danych po-
przez luke w bibliotece OpenSSL pomiedzy wersjami z lat 2012-2014) oraz KRACK



(atak na sieci Wi-Fi stosujace klucze WPA2). Popularnym sposobem zwalczania
tego typu wrazliwosci jest catosciowy monitoring systemu oraz reagowanie na ano-
malie w nim wystepujace. Do tego celu mozna wykorzysta¢ uczenie maszynowe.
Niestety, rozwiazania te czesto zbyt bardzo obcigzaja system i ostatecznie insty-
tucje medyczne decyduja sie na rezygnacje z tych zabezpieczen na rzecz ptynnosci
dzialania systemu [10].

Mozliwos¢é skanowania znacznikow RFID z dalekiego dystansu bez weryfikacji
tozsamosci umozliwia inwigilacje stanu obiektu medycznego oraz potrafi wspomoc
wlamywaczy w opracowaniu optymalnego czasu przestepstwa. NFC jest bardziej
bezpieczna alternatywa ze wzgledu na krotki zasieg komunikacji.

Potencjalne rozwigzania tego typu zagrozen to anonimizacja danych pacjenta.
Woéwczas kradziez danych nie spowoduje wycieku wrazliwych danych. Kolejnym
krokiem jest szyfrowanie wszystkich potencjalnie wrazliwych wiadomosci, ktore
mozna zaszyfrowac¢. Ostatecznie pozostaje ochrona obiektéw poprzez monitoring i
ochrone.

Kilka najpopularniejszych atakow na systemy wykorzystujace technologie RFID
oraz NFC w medycynie to:

e skimming - odczytywanie informacji z urzadzen komunikujacych sie za po-
moca technologii RFID lub NFC bez wiedzy posiadacza urzadzenia. Jest
to czesto wykorzystywana metoda pozwalajaca na kradziez pieniedzy z kart
bankowych, ktére umozliwiaja ptacenie zblizeniowe bez uwierzytelnienia. Na-
wet jezeli dostep do danych jest chroniony hastem, istnieje mozliwos¢ sklono-
wania tagu i modyfikacje danych pacjenta lub uzyskanie dostepu do miejsc
pod $cista ochrona;

e eavesdropping - podstuchiwanie wiadomosci przesytanych miedzy urzadze-
niami. Jednym z potencjalnych rozwiazan utrudniajacych ten atak jest wy-
korzystanie metody zmiany czestotliwosci, na ktorej odbywa sie komunikacja
(frequency-hopping spread spectrum) lub sztucznie generowany szum;

e man-in-the-middle - atakujacy modyfikuje dane w trakcie transportu od
nadawcy do odbiorcy - nawet bez potrzeby nastuchiwania na rozpoczecie
komunikacji. Ten typ ataku jest rzadko stosowany gléownie ze wzgledu na
wymog znajdowania sie w bliskiej odleglosci od urzadzenia aby moc prze-
chwyci¢ wiadomos$ci zanim dotra do odbiorcy. Jest to w szczegélnosci trudne
w przypadku pasywnych tagow RFID, ktore wspieraja komunikacje jedno-
stronna. Niektore protokoly komunikacji posiadaja jednak luki, ktére umoz-
liwiaja tego typu ataki - przykladem sa systemy wykorzystujace protokoty z
rodzaju Hop and Bloom, ktére sa podatne na atak Gilbert-Robshaw-Sibert;



e power/electromagnetic analysis - rodzina atakéw opierajaca sie na ana-
lizie fizycznych charakterystyk urzadzen takich jak poboér energii w trakcie
pojedynczej operacji (simple power analysis) lub w trakcie wielu operacji
na przestrzeni czasu (differential power analysis). Dzieki temu mozna uzy-
ska¢ informacje o kluczach szyfrowania. Dzieki analizie zmian w polu magne-
tycznym wokot urzadzen mozna wywnioskowaé jakie konkretne bity zostaty
przestane. Powszechnie stosowang metoda zapobiegania tego typu atakom
jest stosowanie algorytmow z kryptografii asymetrycznej, a doktadniej algo-
rytméw z rodziny ECC;

e timing attack - wykorzystanie odstepu czasowego miedzy wystaniem ko-
munikatu od tagu do czytnika do identyfikacji tagow (gdyz czytnik powinien
autoryzowac je w mniej wiecej tym samym czasie co poprzednio) lub nawet
odgadniecia kluczy wykorzystywanych w komunikacji;

e DoS - atak odmowy dostepu (Denial of Service) polegajacy na zalaniu urza-
dzen komunikujacych sie nawzajem sztucznie spreparowanymi wiadomosciami;

e tag cloning - utworzenie kopii prawdziwego tagu w celu uzyskania nieupo-
waznionego dostepu do wrazliwych czesci systemu.

4 Przykladowe produkty komercyjne

Technologie RFID oraz NFC sg powszechnie stosowane w medycynie we wszyst-
kich obszarach powiazanych z leczeniem od kontroli dostaw az po zbieranie infor-
macji biometrycznych o pacjentach. Jeden z pierwszych obszaréw medycyny, w
ktorym wykorzystano te technologie to oznakowywanie lekéw. Jedna z pierwszych
firm korzystajacych z technologii automatycznej identyfikacji byta firma Pfizer,
ktora w 2006 roku dodata tagi RFID do produktéw Viagra. Rysunek 3 przedsta-
wia lokalizacje tagu RFID w tym produkcie (pod opisem skladu i dawkowania
produktu).
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Rysunek 3: Wyglad produktu Pfizer z oznaczeniem lokalizacji tagu RFID [14].



Od tamtego czasu wiele innych firm dotaczyto do rynku produktéw medycznych
wykorzystujacych technologie RFID oraz NFC. Ponizej znajduje sie kilka przykta-
dow sposrod réoznych obszaréw przemystu medycznego.

4.1 Smart label

Inteligentne oznaczenia (smart label) to najbardziej rozwinieta czesé rynku je-
zeli chodzi o technologie RFID oraz NFC w medycynie. Wykorzystuje sie je do
oznaczania wielu obiektoéw wykorzystywanych w medycynie - od narzedzi az do
samych pacjentéw. Dzieki temu znacznie przyspiesza sie zarzadzanie oznaczonymi
obiektami, co jest bardzo kosztowne dla placowek medycznych korzystajacych z
samych kodow kreskowych.

Jedna z firm specjalizujacych sie w produkcji inteligentnych oznaczenn jest
Avery Denisson. Zajmuje sie ona réwniez oznaczaniem wielu innych produktéw
takich jak plastikowe opakowania. W kontekscie przemystu medycznego ich ozna-
czenia mozna umiesci¢ na wielu produktach - szczepionkach, tabletkach, kroplach
do oczu a nawet inhalatorach.

J
L il =

i

Pill bottles Eyedrops Secondary packaging Inhalers

HDPE LDPE Cardboard Aluminum

Rysunek 4: Oferta znacznikow od fimry Avery Denisson w medycynie [15].

Firma ta w swoich ustugach zapewnia réwniez informowanie placéwek medycznych
o zmianach produktu (modyfikacji sktadu, ceny, rozmiaru opakowania) rok przed
ich wprowadzeniem.

Osobna oferta firmy Avery Denisson jest kierowana do produktéw o matlej sred-
nicy, ktoére wymagaja innego przetwarzania. Przede wszystkim musza by¢ dopa-
sowane do zakrzywienia produktu, obejmowaé¢ Srednice od 7-25 mm, wytrzymac
wysokie ciepto oraz wilgotnos¢ podczas sterylizacji oraz bardzo niskie temperatury
podczas przechowywania w chlodniach. Niektore z nich musza znosi¢ temperature
chtodzenia kriogenicznego - temperature mniejsza niz -150 stopni Celsjusza.

Inna firma zajmujaca sie przemystem medycznym jest firma RFID Canada.
Zajmuja sie oni sprzedaza produktow wykorzystujacych technologie RFID takich



jak bransoletki, oznaczenia oraz tagi. Nie zajmuja sie oni jednak wdrazaniem tych
technologii w danej placéwce medycznej.

Kolejna firma jest CCL Industries, ktora oferuje znaczniki niewidoczne dla
ludzkiego oka, najczeSciej chowane za etykietami naklejonymi na opakowanie. Ma
to na celu zmniejszenie ryzyka podmiany badz odkrycia potozenia tagéw przez
przestepcow.

This vaccine is safe
to administer

Rysunek 5: Odczyt autentycznosci produktu z tagiem NFC [15].

Firmy Shreiner Group oraz NXP oferuja dodatkowe opcje szyfrowania da-
nych przechowywanych i wymienianych miedzy czytnikiem a oznaczeniem NFC.
Oferuje to zwiekszone bezpieczenistwo danych oraz zmniejszenie ryzyka nieupraw-
nionej modyfikacji. Rozwiazania firmy Shreiner mozna umieszczaé¢ na innych ma-
terialach niz sam plastik - jeden z ich produktéw jest przeznaczony do oznaczania
produktéw wykonanych z metalu.



Rysunek 6: Oznaczenie RFID na powierzchni metalowej [16].

4.2 Sledzenie obiektow

Poniewaz szpitale inwestuja w masowe ilosci przedmiotow wykorzystywanych
do leczenia, istotnym problemem jest dopilnowanie, aby zaden egzemplarz sie nie
zgubil. Firma Murata oferuje oznaczenia na sprzet chirurgiczny. Ich rozwiaza-
nia oferuja nie tylko $ledzenie potozenia, ale rowniez ilo$é¢ uzy¢ oraz sprawdzenie
kompletu narzedzi poprzez pojedyncze zeskanowanie.

Tego typu oznaczenia sa rowniez umieszczane na elementach garderoby, dro-
gich lekach, urzadzeniach medycznych, a nawet waznych dokumentach dotycza-
cych procesu leczenia. Mniej oczywistym zastosowaniem tego typu technologii jest
oznaczanie odpadéw do utylizacji. Dzieki tej technologii mozna upewnié¢ sie, ze
wszystkie odpady zostaly zutylizowane. Firma NXP zaprezentowala na wystawie
technologicznej w 2023 roku urzadzenie stuzace do szybkiego zliczania obiektow
oraz uzyskiwania informacji o ich szczegotach za pomoca jednego ruchu skanera.
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(a) Poczatek skanowania (b) Liczba przedmiotow (c) Spis przedmiotow

Rysunek 7: Prezentacja masowego skanowania prze firme NXP [26].

Szpitale potrzebuja mie¢ mozliwo$¢ éledzenia nie tylko przedmiotow, ale row-
niez pacjentéw - a w szczegdlnosci noworodkow. Wykorzystanie technologii RFID
umozliwia sledzenie ich polozenia oraz ich identyfikacje w celu zapobiegniecia upro-
wadzeniom dzieci lub probie podszycia sie pod innego pacjenta. Firma XINY-
ETONG oferuje tego typu produkty w postaci opasek z technologia RFID.

Rysunek 8: Oznaczone bransoletki sprzedawane przez firme¢ XINYETONG [18].

Opaski identyfikujace oraz mechanizmy $ledzenia moga by¢ wykorzystywane do
rejestracji, podczas ktorej wrecza sie pacjentowi lub gosciowi tag RFID. Jezeli po-
taczy sie to rozwiazanie z rejestracja internetowa, pacjent nie musi sie przedstawiac
i oszczedza czas potrzebny na rejestracje osobistg w przychodni.

4.3 Kontrola dostepu

Popularne zastosowanie technologii RFID oraz NFC wystepujace nie tylko w
medycynie ale w wielu innych rozwiazaniach to kontrola dostepu. W tym przy-
padku najczesciej stosuje sie standardowe technologie wykorzystywane w innych
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branzach takie jak karty magnetyczne czy tez tagi RFID/NFC pozwalajace na re-
jestrowanie czasu pracy poprzez przylozenie ich do czytnika najczesciej umieszcza-
nego przy wejsciu do szpitala lub wyjsciu. Niektore firmy takie jak XINYETONG
oferujg zawarcie znacznikéw w elementach ozdobnych takich jak breloki do kluczy.

Rysunek 9: Wybor stylizowanych znacznikow RFID/NFC jest ogromny [27].

4.4 Urzadzenia IoMT

Rozwiazaniem zyskujacym coraz to wieksza popularno$é jest wykorzystanie
technologii NFC i Internetu Przedmiotéw do stworzenia urzadzen IoMT, ktore sa
w stanie nie tylko komunikowaé sie¢ miedzy sobg ale rowniez wykonywa¢ dodatkowa
logike. Przykladem takiego rozwiazania jest narzedzie Lock & Key firmy Shreiner
Group, ktore pozwala na zablokowanie leku za pomoca zewnetrznego urzadzenia
(Lock) lub weryfikacje leku (Key) - dzieki temu lekarze moga mie¢ pewnosé, ze
dany lek nie zostal w zaden sposéb zmodyfikowany. Urzadzenia pelniace funkcje
zamkéw moga réwniez udziela¢ informacji o stanie leku, dacie waznosci lub ilosci
uzy¢ za pomoca wyswietlacza wbudowanego w urzadzenie.

12



= o -
WORO UMY
aUIDIYDS

Rysunek 10: Urzadzenie Lock & Key do weryfikacji leku [2§].

Przechowywanie informacji o ilosci uzy¢ pozwala rowniez na kontrole zgodnosci
przyjmowanych dawek z zaleceniami lekarza. Jednym z takich rozwigzan jest na-
ktadka na iniektor insuliny o nazwie SmartPilot™. W polaczeniu z przeznaczonym
mu urzadzeniem - UnoPen™ - pacjent uzyskuje mozliwo$é sledzenia pojedynczej
dawki oraz ilo$ci uzy¢. Dodatkowo moze on réwniez posiada¢ mechanizm alarmo-
wania o konczacej sie substancji wewnatrz iniektora.

Rysunek 11: Urzadzenie UnoPen™ ze SmartPilot™ (po prawej) [29].

Podobne rozwigzania stosuje sie w przypadku innych metod podawania leku.
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Przyktadem tego jest inhalator na astme z oznaczeniem wykonanym przez firme
NPX, ktore pozwala na §ledzenie pozostatych ilosci dozowania do wykorzystania.
[los¢ uzy¢ jest obliczana na podstawie ilosci nacidnie¢ przycisku aplikujacego in-
halator.

Technologia NFC moze by¢ taczona ze specjalnymi czytnikami, takimi jak te
produkowane przez NXP, w celu weryfikacji poprawnosci leku i odczycie danych
zaszyfrowanych za pomoca bardziej ztozonych algorytmoéw kryptograficznych.

¥

(a) Umieszczanie produktu w czytniku. (b) Autoryzacja ztozonym algorytmem.

Rysunek 12: Prezentacja weryfikacji ztozona kryptografia [26].

5 Przyszle zastosowania

Istotnym problemem technologii RFID w medycynie jest wykorzystywanie lo-
kalnych standardow, ktore sa wykorzystywane tylko przez konkretnego producenta.
To powoduje problemy z ewentualng zmiang dostawcy urzadzeni oraz niepotrzebna
fragmentacje rynku gdzie instytucje medyczne musza doptaca¢ ogromne pieniadze
aby utrzymywaé¢ wsparcie dla przestarzatych technologii (z ktérych nadal korzy-
staja). Dodatkowo tworzy to niepotrzebne komplikacje podczas taczenia wykorzy-
stywanych dotychczas systemoéw z produktami innego dostawcy. Niezgodno$é mie-
dzy standardami moze nawet uniemozliwi¢ potaczenie niektéorych podsystemow.
Z tego powodu istotnym aspektem przysztosci technologii RFID jest dazenie do
powszechnego przyjecia jednolitego standardu takiego jak kody kreskowe GS1.

Kolejnym istotnym aspektem rozwoju technologii RFID jest dbanie o wieksze
bezpieczenstwo danych oraz prywatnosé pacjentow. W tym celu rozpatruje sie wy-
korzystanie technologii blockchain. Zastosowanie tagéw RFID jako Zrodet danych
tworzacych blockchain pozwala réwniez na dokladniejsza historie korzystania z
danego obiektu odporng na nieupowazniona modyfikacje.
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Coraz wiecej rozwiazan rezygnuje z gromadzenia danych w lokalnych bazach
danych i przenosi swoje zasoby do serwiséw chmurowych. Choé¢ ma to swoje wady
i zalety, systemy te czesto maja lepsze zabezpieczenia niz lokalnie zaprojektowany
system bazodanowy dla konkretnej instytucji medycznej, ktory nie jest regularnie
aktualizowany. Rysunek 13 przedstawia przyktad architektury chmurowej, ktora
shuzy do zarzadzania zasobami medycznymi. Charakterystyczna czescia tego sys-
temu jest zapora (Firewall), ktora umozliwia dodatkows filtracje informacji prze-
sytanych do czytnikéw RFID. Nastepnie dane te sa sktadowane w repozytoriach
danych, ktore pézniej umozliwiaja analize danych i poszkiwanie anomalii.

RFID tags
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Rysunek 13: Architektura systemu chmurowego stuzacego do kontroli zasobow [4].

Urzadzenia internetu przedmiotow sa czesto taczone ze soba w sie¢ komunika-
cyjna przybierajac posta¢ bezprzewodowej sieci sensorowej. Dzicki temu istnieje
mozliwos¢ rozwoju opieki medycznej w trybie zdalnym. Lekarz i pielegniarka nie
beda musieli odwiedzaé pacjenta osobiscie. Dane na temat zdrowia pacjenta beda
regularnie wysytane do szpitala, dzieki czemu lekarz bedzie w stanie zareagowac do-
raznie i nie czekaé do kolejnej wizyty (kiedy moze juz by¢ za pézno). Coraz wigksza
popularnosé¢ sztucznej inteligencji zacheca do integracji z tymi systemami do pre-
dykcji potencjalnych probleméw badz ewaluacji ogélnego stanu zdrowia pacjenta.
Przyszte systemy bedg mogly informowaé pacjenta o sposobach postepowania w
przypadku zagrozenia bez ingerencji lekarza.

Wraz z nadejéciem pandemii koronawirusa $wiat zwrocit wieksza uwage na
problemy zwiazane ze zdrowiem psychicznym. W kontekscie medycyny dotyczy to
szczegblnie personelu medycznego, ktory cierpi na wypalenie zawodowe. Ograni-
czenie pracy administracyjnej, ktora jest dla lekarzy nieprzyjemna badz uciazliwa
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umozliwia zmniejszenie czestotliwosci tego zjawiska. Dodatkowo, kontrola godzin
pracy pozwoli na zmniejszenie obciazenia personelu medycznego wynikajacego z
nieprawidtowosci w zarzadzaniu.

Technologie NFC sa gtéwnie wykorzystywane wraz z urzadzeniami mobilnymi.
Popularnym zastosowaniem tego mechanizmu jest odczytywanie danych na temat
produktéw poprzez ich dotkniecie telefonem z aplikacja dostosowanag do danego
znacznika. Rysunek 14 pokazuje wykorzystanie telefonu do odczytu poziomu glu-
kozy we krwi pobranej za pomoca zewnetrznego urzadzenia i odpowiednig reakcje
na pomiar. W przypadku niebezpieczenstwa aplikacja moze powiadomié¢ lekarza
badz szpital o zagrozeniu zdrowia pacjenta. Rozwigzanie to umozliwia réwniez
regularne aktualizacje oprogramowania na urzadzeniu, a co za tym idzie lepsze
zabezpieczenia danych.

NFC reader (mobile phone...)

NFC-enabled glucose meter

Rysunek 14: Czytnik poziomu cukru we krwi z NFC [19).

Rewolucja w medycynie dokonana przez wykorzystanie RFID oraz NFC rozpo-
czeta zastepowanie aktualnych systemoéw czesto bardzo niewygodnych dla pacjenta
poprzez miniaturowe urzadzenia, ktére sa w stanie wykonywacé te same czynnosci
bez ograniczania ruchu pacjenta. Rysunek 15 pokazuje przyktad takiego przejscia
w przypadku pobierania danych z ciata niemowlakéw, ktore sa szczegdlnie ograni-
czone ruchowo przez duza iloéé¢ okablowania obecnych urzadzen monitorujacych.

16



Rysunek 15: Redukcja rozmiaréw urzadzen kontrolujacych funkcje zyciowe [19].

6 Podsumowanie

Technologia RFID oraz NFC zaczyna nabiera¢ coraz wickszego znaczenia w
medycynie. Do tej pory zrewolucjonizowata ona przemyst i transport. Poniewaz
instytucje medyczne przechodza podobne procesy (zamawianie lekow, inwentary-
zacja, kontrola dostepu) - wykorzystanie urzadzen zblizeniowych byto tylko kwestia
czasu. Technologia RFID oraz NFC jest bardzo atrakcyjna ze wzgledu na niwelo-
wanie niepotrzebnej pracy administracyjnej i obnizanie btedu ludzkiego w procesie
leczenia - zwiekszajac w ten sposob bezpieczenstwo i komfort pacjentow.

Miniaturowy rozmiar oznaczen pozwala na stosowanie tego typu technologii
bezposrednio na skérze pacjentéw oraz w przedmiotach wykorzystywanych przez
lekarzy. Producenci rozwiazan technologicznych potrafig réwniez ukry¢ oznaczenia
RFID i NFC, a nastepnie wykorzystaé¢ je do wykrywania kradziezy i oszustw.

Skuteczne wykorzystanie technologii RFID umozliwia ochrone personelu me-
dycznego przed wypaleniem, zmniejszenie kosztéw leczenia, udoskonalone wykry-
wanie réznego rodzaju przestepstw oraz skuteczniejsza reakcje na nagte pogorsze-
nie sie zdrowia pacjenta. W przyszlosci pozwoli to rowniez na zdalne leczenie.

Technologia RFID oraz NFC stata sie nieodtaczna cze$cia pracy wielu placowek
medycznych i przewiduje sie, ze integracja ta bedzie coraz bardziej widoczna.
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