DESFire

1. Organizacja aplikacji

1.1 Graficzna organizacja aplikacji
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+ Up to 14 keys, free and never access options per application.
* Applications are independent of PICC keys and crypto

« Applications are independent of each other

« 5 types of data file + 1 Transaction MAC file (optional)

¢ Maximum 32 files per application

+ Independent file access and communication settings Transaction
MAC
Application Y File

1.2 Ogodlna struktura

Karta moze przechowywac wiele aplikacji, kazda jest niezalezna od innych -
sgsiednie aplikacje nie majg dostepu do plikdw (Application Z oraz Application
X nie majg dostepu do plikéw Application Y) - organizacja pamieci jest
elastyczna i moze by¢ dynamicznie konfigurowana w celu spetnienia
dowolnych wymagan aplikacji.

Kazda aplikacja ma swdj folder, ktory jest kontenerem plikéw danych, gdzie
moze znajdowac sie 5 typow plikow do przechowywania danych oraz 1 typ
pliku do przechowywania MAC transakc;ji.

Karty Mifare DESFire EV3 sg zgodne miedzy innymi z normami: ISO/IEC
14443-A, ISO/IEC 7816-4.




1.3 Poziom PICC (Proximity Integrated Circuit Card)

Na poziomie PICC (zarzadzanie catg kartg) wtasciciel, ktéry ma dostep do
kluczy gtéwnych (PICC Keys), ma mozliwos¢ przeprowadzania operaciji takich
jak

- tworzenie nowych aplikaciji,

- usuwanie istniejgcych aplikacji,

- modyfikowanie struktury aplikaciji,

- zmiana ustawien globalnych (miedzy innymi ustawien

bezpieczenstwa).

W celu odczytania plikow aplikacji wtasciciel musi by¢ w posiadaniu klucza
aplikaciji.

1.4  Poziom aplikacji
Skfada sie z:

a) Application Keys: kazda aplikacja moze mie¢ do 14 kluczy, ktére
kontrolujg dostep do plikéw i funkcji wewnatrz aplikacji. Klucze te sg
niezalezne od kluczy na poziomie PICC,

b) App. Setting Configuration: ustawienia konfiguracyjne aplikaciji
obejmujg zarzadzanie dostepem i konfiguracjg plikdw w ramach danej
aplikacji.

1.5 Rodzaje plikdbw w aplikacji
W ramach aplikacji moze istnie¢ do 32 plikow, ktére sg zarzgdzane
niezaleznie od innych aplikacji na karcie. Pliki te mogg miec rézne typy, w

zaleznosci od potrzeb aplikaciji:

a) Std. Data File (Standardowy plik danych): przechowuje standardowe
dane,

b) BackUp Data File (Plik kopii zapasowej): przechowuje dane, ktore
mogq by¢ przywracane w razie potrzeby,

c) Cyclic Record File (Cykliczny plik rejestru): przechowuje dane w
sposob cykliczny, co jest przydatne np. do zapisu logow,



d) Linear Record File (Liniowy plik rejestru): przechowuje dane w sposéb
liniowy, bez nadpisywania,

e) Value File (Plik warto$ciowy): przechowuje wartosci, ktére mogg by¢
zwiekszane lub zmniejszane, co jest przydatne w aplikacjach takich jak
e-portfele.

f) Transaction MAC File (Plik MAC transakcji): opcjonalny plik uzywany
do zabezpieczania transakcji poprzez kody MAC.

1.6 Dodatkowe funkcje

a) Kazda aplikacja moze mie¢ do 14 kluczy z réznymi poziomami
dostepu,

b) Aplikacje sg niezalezne od kluczy i mechanizmow kryptograficznych na
poziomie PICC,

c) Kazda aplikacja jest niezalezna od innych aplikacji na karcie,

d) Kazdy plik w ramach aplikacji ma swoje witasne ustawienia dostepu i
komunikacji.

2. Klucze domysine

a) Klucz gtéwny (Master Key): pozwala na zarzgdzanie kartg jako
catoscia:

e klucz gtéwny posiada petne uprawnienia do zarzgdzania kartg
jako catoscig. Daje on dostep do wszystkich danych i funkcji na
karcie,
kluczowy dla ochrony danych przechowywanych na karcie,
umozliwia podziat mozliwych operacji na poszczegolnych
uzytkownikow,
nalezy regularnie zmienia¢ klucz w celach bezpieczenstwa,
umozliwia zarzgdzanie wieloma aplikacjami na jednej karcie.

b) Klucze aplikacji: kazda aplikacja moze korzysta¢ z réznych kluczy
kryptograficznych (do 14).



3. Polecenia i odpowiedzi

3.1 Komendy uwierzytelniania - stuzg do potwierdzania tozsamosci i
autoryzacji dostepu poprzez weryfikacje kluczy uwierzytelniajgcych

Authenticate
AuthenticatelSO
AuthenticateAES
AuthenticateEV2First
AuthenticateEV2NonFirst

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btad wewnetrzny)
m Ox1A (Bfad klucza)

3.2 Komendy zarzgdzania pamiecig i konfiguracji - stuzg do
kontrolowania alokacji, ustawien oraz zarzgdzania pamiecig

FreeMem
Format
SetConfiguration
GetVersion
GetCardUID

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o biad:
m Ox6E (Nieobstugiwane polecenie)
m OxOE (Btad wewnetrzny)
m Ox1F (Btad odczytu UID)

3.3 Komendy zarzgdzania kluczami - umozliwiajg zarzgdzanie
kluczami uwierzytelniajgcymi oraz manipulowanie nimi

ChangeKey
ChangeKeyEV2
InitializeKeySet
FinalizeKeySet
RollKeySet
GetKeySettings



e ChangeKeySettings
e GetKeyVersion

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btgd wewnetrzny)
m Ox1F (Btad odczytu wersiji klucza)

3.4 Komendy zarzgdzania aplikacjami - umozliwiajg tworzenie,
usuwanie, wybieranie i zarzgdzanie aplikacjami

CreateApplication
DeleteApplication
CreateDelegatedApplication
SelectApplication
GetApplicationIDs
GetDFNames
GetDelegatedinfo

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o biad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btad wewnetrzny)
m Ox1F (Btad odczytu danych)

3.5 Komendy zarzgdzania plikami - umozliwiajg tworzenie, usuwanie,
odczyt, zapis i modyfikacje plikow

CreateStdDataFile
CreateBackupDataFile
CreateValueFile
CreateLinearRecordFile
CreateCyclicRecordFile
CreateTransactionMACFile
DeleteFile

GetFilelDs
GetISOFilelDs
GetFileSettings
ChangeFileSettings



Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btad wewnetrzny)
m Ox1F (Btad odczytu danych)

3.6 Komendy zarzgdzania danymi - umozliwiajg operacje odczytu,
zapisu, manipulacji oraz aktualizacji danych

ReadData
WriteData
GetValue

Credit

Debit
LimitedCredit
ReadRecords
WriteRecord
UpdateRecord
ClearRecordFile

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btgd wewnetrzny)
m Ox1F (Btad odczytu danych)

3.7 Komendy zarzgdzania transakcjami - umozliwiajg kontrole nad
operacjami transakcyjnymi, w tym zatwierdzanie lub anulowanie
wczesniejszych operacji zapisu

e CommitTransaction
e AbortTransaction
e CommitReaderlD

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btad wewnetrzny)
m 0x10 (Btad zakonczenia transakcji)



3.8 Komendy standardu ISOMIEC 7816-4 - umozliwiajg interakcje
zgodnie z wymienionym protokotem (wybor pliku, odczyt danych
binarnych, aktualizacje danych binarnych itd.)

ISOSelectFile
ISOReadBinary
ISOUpdateBinary
ISOReadRecord
ISOAppendRecord
ISOGetChallenge
ISOExternalAuthenticate
ISOInternalAuthenticate

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btgd wewnetrzny)
m Ox1F (Btad wyboru pliku ISO)

3.9 Komendy kart wirtualnych - umozliwiajg manipulacje danymi
poprzez symulacje operacji kart wirtualnych

e [SOSelect
e |SOExternalAuthenticate

Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m 0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btad wewnetrzny)
m Ox1F (Btgd wyboru pliku ISO)

3.10 Komendy kontroli zblizeniowej - umozliwiajg wykonywanie
operacji zwigzanych z doktadnym pomiarowaniem odlegtosci w celu
kontroli zblizeniowe;j

e PreparePC
e ProximityCheck
e \VerifyPC



Przyktadowe odpowiedzi dla wymienionych komend:
o sukces: 0x00
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btad wewnetrzny)
m 0x10 (Btad przygotowania do kontroli zblizeniowej)

3.11  Komendy kontroli oryginalnosci - umozliwiajg sprawdzenie
autentycznosci danych lub urzadzen

e Read_Sig
o sukces: 0x00 (Pomysine odczytanie sygnatury)
o btad:
m  0x9D (Niepowodzenie z powodu braku uprawnien)
m OxOE (Btgd wewnetrzny)
m Ox1F (Btad odczytu sygnatury)

4. Secure communication
Typy bezpiecznej komunikaciji:

a) zwykty transfer danych (mozliwy tylko w trybie kompatybilnosci
wstecznej z MF3ICD40 i EV2 secure messaging),

b) zwykty transfer danych z kryptograficzng sumg kontrolng (MAC):
przesytanie danych miedzy kartg a czytnikiem, dane sg zabezpieczane
przez dotgczenie kryptograficznej sumy kontrolnej - obliczanej na
podstawie danych oraz klucza kryptograficznego, co zapewnia
bezpieczenstwo i niezmiennos¢ przesytanych informaciji,

c) szyfrowany transfer danych (zabezpieczony przez CRC przed
szyfrowaniem): dane wraz z sumg kontrolng sg szyfrowane wybrang
metodg kryptograficzng, co zwieksza integralnos¢ i niezmiennosé
przesytanych informaciji.

5. Zgodno$é¢ z Mifare Classic (petne)
Karty Mifare Classic jest szerokg stosowang rodzing kart bezstykowych, ktére
sg znane ze swojej prostoty i niezawodnosci, jednak poréwnujgc je z kartami

Mifare DESFire EV3 mozna wyrézni¢ najwazniejsze rozbieznosci:

e mniejszy poziom bezpieczenstwa (starsze algorytmy kryptograficzne,
brak zaawansowanych mechanizmoéw zabezpieczen),



mniejsza pamiec,

wezszy zakres funkcji i mozliwosci,
tylko jednokierunkowa komunikacji,
mniejsza kompatybilnos¢ wsteczna.

Aby uzyskac petng zgodnos¢ kart Mifare Classic i Mifare DESFire EV3 nalezy:
a) skorzystac z funkcji emulacji w Mifare DESFire EV3 - konfiguracja karty
w celu imitacji struktury pamieci i kluczy uzywanych przez Mifare

Classic:

o utworzenie aplikacji z identyfikatorem aplikacji odpowiadajgcym
Mifare Classic,

o odwzorowanie sektoréw Mifare Classic na plik w DESFire.

b) skorzysta¢ z tego samego zestawu kluczy i metod autoryzacji w obu
systemach:

o konfiguracja Mifare DESFire EV3 przy uzyciu tych samych
kluczy co Mifare Classic,

o konfiguracja, zeby DESFIRE korzystat z kluczy w odpowiednich
emulowanych sektorach,

o uzycie jednolitego trybu szyfrowania DES, 3DES lub AES.
c) korzystac¢ z odpowiednich czytnikow:

o z wbudowang mozliwoscig obstugiwania obu typéw kart,

o zaktualizowac posiadane czytniki jesli to mozliwe.
d) sklonowac dane:

o skorzystac z narzedzia bgdz odpowiednio przygotowanego

skryptu, ktory odczyta dane z kart Mifare Classic i zapisac je w
odpowiedniej strukturze na DESFire.
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